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Współdziałanie w zarządzaniu  
systemem zaopatrzenia w wodę  
w czasie ataku terrorystycznego

Cooperation in the management of the water supply system during  
a terrorist attack

MIROSŁAW SZEMLA, LESZEK PIETRASZEK

Niniejszy artykuł przedstawia wnioski z przebiegu ćwiczeń współdziałania służb ratunkowych, policji, instytucji 
ochrony sanitarnej i przedsiębiorstw odpowiedzialnych za zaopatrzenie w wodę aglomeracji śląskiej w Polsce obej-
mującej około 3,5 mln mieszkańców. W październiku 2018 roku przeprowadzono eksperyment w formie ćwicze-
nia symulacyjnego pod kryptonimem Kryzys 2018. Obrazował on incydent ataku terrorystycznego na wodociągi 
miejskie mający na celu skażenie wody przeznaczonej do spożycia przez ludzi. Przeprowadzone według własnego 
scenariusza autorskiego ćwiczenie symulacyjne miało na celu sprawdzenie skuteczności procedur stosowanych 
w takich sytuacjach. Zaangażowano jednostki straży pożarnej, policji, służb sanitarnych, pracowników przedsię-
biorstw wodociągowych oraz przedstawicieli administracji rządowej odpowiadającej za bezpieczeństwo publiczne. 
Symulacja dotyczyła ataku terrorystycznego polegającego na skażeniu wody poprzez zatłoczenie substancji szko-
dliwych bezpośrednio do wodociągu magistralnego. Stwierdzono, że stanowi to poważne zagrożenie, z uwagi na 
trudność wykrywania, szybkość i skutki oddziaływania. Dotychczas nie opisywano takiego rodzaju ataku terrory-
stycznego. Uzyskane wyniki motywują do przyjęcia nowych zaleceń i korekty stosowanych procedur. Stwierdzono, 
że reakcja służb ratunkowych może być spóźniona. Przeprowadzanie cyklicznych ćwiczeń obejmujących współ-
działanie różnych instytucji, służb w obiektach w zakresie zarządzania kryzysowego pozwala na praktyczne 
sprawdzenie przyjętych procedur i przyczynia się do ich ciągłego doskonalenia. Przedstawiona w niniejszym arty-
kule metodologia opisuje etap przygotowania i przeprowadzenia oraz spotkanie analizujące. Umożliwia to prze-
prowadzenie analogicznych symulacji w innych krajach. Wnioski z obserwacji współdziałania służb i instytucji 
w czasie wspólnych ćwiczeń posłużyć mogą doskonaleniu planów ochrony i procedur ratowniczych oraz poprawić 
przygotowanie przedsiębiorstwa wodociągowego na ewentualne zdarzenia o charakterze terrorystycznym. 
Słowa kluczowe: terroryzm, wodociąg, infrastruktura krytyczna, zarządzanie kryzysowe

The article presents the conclusions from the excercise of rescue services, the police, the institutions responsible for 
sanitary security and companies responsible for providing water for the Silesia Region in Poland, inhabited by 
approximately 3.5 mln people. In October 2018, the simulation excercise code-named ‘Crisis 2018’ was carried 
out. It involved an incident of a terrorist attack aiming at infecting drinking water in the Municipal Water Works. The 
simulation excercise carried out on the basis of the proprietary script was meant to check the effectiveness of the 
procedures expected to be used in such situations. It was established that contamination of water by pouring 
hazardous substances directly into the main waterwork is a serious danger due to the difficulty in its detection, pace 
and its impact. The conclusions motivate to accept new recommendations and introduce modifications of the secure 
procedures for critical infrastructure. The monitoring system of an extensive critical infrastructure should be equipped 
with the remote notyfing system informing about a possible interference. The duty to notify the area owner/
administrator, the Sanitary Inspection and the City Council about the suspicion of water contamination in order to 
turn off the relevant parts of a pipeline should be introduced to the notifying instruction used on the command post. 
The conclusions drawn from the observation like this could also make the water company better prepared for 
possible terrorist attacks in the future.
Keywords: terrorism, water supply system, critical infrastructure, crisis management

Wstęp

W  ciągu ostatniej dekady rosła wie-
dza na temat koncepcji i zaangażowania 
decydentów i przedsiębiorców w społecz-

nie odpowiedzialne działania [27]. Przed-
siębiorstwa podejmują działania związa-
ne z  zapobieganiem i  przewidywaniem 
kryzysów oraz szybkim reagowaniem 
w momencie ich wystąpienia. Najczęściej 

podejmują one działania w dwóch obsza-
rach. Pierwszy dotyczy stworzenia bar-
dziej przejrzystych procedur postępowa-
nia oraz ograniczenia szeroko pojmowa-
nych kosztów. Drugi natomiast obejmuje 
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koncentrację na głównej działalności 
przedsiębiorstwa czyli produkcie oraz 
usprawnieniu zarządzania jakością [58]. 
Hambach i  in. przedstawili rozwój cyfro-
wych systemów doskonalenia zarządza-
nia [24]. Zjawisko dyfuzji pomiędzy syste-
mem zarządzania jakością a CSR badano 
na przykładzie dwóch kategorii, takich jak 
jakość i  odpowiedzialność organizacji 
[28]. Skuteczne zmaganie się z kryzysem 
wymaga zarządzania antykryzysowego. 
W kulturze organizacyjnej firmy ważnym 
elementem podnoszenia jakości i  dosko-
nalenia kompetencji jest wprowadzanie 
udoskonaleń [61]. Niniejsze opracowanie 
dotyczy eksperymentu ćwiczenia przepro-
wadzonego w  jednym z  największych 
przedsiębiorstw wodociągowych w  Euro-
pie prowadzącego działalność w regionie 
śląskim w Polsce w związku z przewidy-
wanym zagrożeniem wystąpienia celowe-
go działania osób tj. ataku terrorystyczne-
go poprzez ingerencję w  infrastrukturę 
krytyczną wodociągu. Sprawdzenie sku-
teczności i prawidłowości podejmowanych 
decyzji na podstawie przygotowanych 
instrukcji pozwala na ich weryfikację 
i umożliwia wprowadzanie korekt dosko-
nalących. Inspiracją do przeprowadzenia 
tego eksperymentu jest niedostatek literatu-
ry opisującej atak terrorystyczny na syste-
my zaopatrzenia w  wodę a  szczególnie 
brak opisanych przypadków incydentów 
ataku terrorystycznego na rurociągi wodo-
ciągu i komory wodomierzowej. To skłoni-
ło autorów niniejszego opracowania do 
przeprowadzenia w tym zakresie ćwicze-
nia symulującego atak terrorystyczny pole-
gający na zatłoczeniu substancji toksycz-
nych bezpośrednio do wodociągu w komo-
rze wodomierzowej. Wnioski z ćwiczenia 
posłużyć mogą do poszerzenia wiedzy 
teoretycznej w zakresie zarządzania i  jej 
praktyczne zastosowanie w  procesie 
ochrony systemem zaopatrzenia w  wodę 
jako elementu infrastruktury krytycznej. 
Bezpieczeństwo jest podstawową potrze-
bą państw i  systemów międzynarodo-
wych. Jego brak wywołuje niepokój, 
poczucie zagrożenia [9]. Bezpieczeństwo 
powinno zaspokoić potrzeby fundamental-
ne: przetrwania, stabilizacji i niezakłóco-
nego rozwoju, stwarzając warunki do 
osiągnięcia dobrobytu. Konnur i Rai uwa-
żają, że bezpieczeństwo jest zróżnicowa-
ne w swojej strukturze oraz wypełnianych 
funkcjach. Zawiera odniesienia subiektyw-
ne i może być definiowane między innymi 
z perspektywy sytuacyjnej [29]. Wyodręb-
niają oni system bezpieczeństwa określo-
nego podmiotu, który stanowi skoordyno-
wany wewnętrznie zbiór elementów (pod-
systemów) organizacyjnych, ludzkich 

i materiałowych (sił i środków), ukierunko-
wanych na przeciwdziałanie zagrożeniom 
i zapewniających osiągnięcie akceptowal-
nego przez ten podmiot poziomu bezpie-
czeństwa. Agencja Unii Europejskiej ds. 
Bezpieczeństwa Sieci i  Informacji wiąże 
problematykę bezpieczeństwa i zagrożeń 
z  zagadnieniem ryzyka wystąpienia 
zagrożenia [12]. Podobne stanowisko pre-
zentuje Zawiła-Niedźwiecki [83]. ENISA 
współpracuje z instytucjami i przedsiębior-
stwami w celu opracowania porad i zale-
ceń dotyczących dobrych praktyk w zakre-
sie bezpieczeństwa informacji. Pomaga 
państwom członkowskim UE we wdraża-
niu odpowiednich przepisów UE i  działa 
na rzecz poprawy ochrony krytycznej 
infrastruktury informacyjnej i sieci. Dotyczy 
to również cyberbezpieczeństwa [13]. 
Zarządzanie zasobami krytycznymi jest 
kluczowe dla możliwości utrzymania cią-
głości procesów krytycznych. Menadżero-
wie powinni posiadać lub uzupełnić zdol-
ność antykryzysowego zarządzania sytu-
acyjnego a  standardowe procedury 
powinny być stale doskonalone, weryfiko-
wane i uzupełniane o dobre praktyki. Ulie-
ru i Worthington do ochrony infrastruktury 
krytycznej proponują holoniczny system 
cyberbezpieczeństwa, który rozwija się 
w  infrastrukturę zarządzania kryzysowe-
go, zdolną do reagowania w odpowied-
nim czasie na nieznane i  nowe rodzaje 
zagrożeń [68]. System może dostosowy-
wać się do zmieniającego się otoczenia 
dzięki zdolności do samoorganizacji. 
Lorenz i Shaver przedstawili przekrojowy 
opis prawodawstwa oraz systemów zarzą-
dzania kryzysowego w  różnych krajach 
[33]. Friedberg przedstawił problematykę 
zarządzania kryzysowego i  ochrony 
w krajach Azji [22]. Papa i Shenoi charak-
teryzują ochronę infrastruktury krytycznej 
w USA [42]. W Polsce obowiązuje prawo-
dawstwo określające wyraźne uprawnie-
nia oraz obowiązki władz państwowych, 
samorządowych i  przedsiębiorstw wodo-
ciągowych w zakresie zarządzania kryzy-
sowego, reagowania oraz ochrony infra-
struktury krytycznej. W  Polsce zgodnie 
z  ustawą z  dnia 26 kwietnia 2007 r. 
o zarządzaniu kryzysowym za infrastruk-
turę krytyczną uważa się systemy oraz 
połączone ze sobą funkcjonalne obiekty 
(w  tym obiekty budowlane, urządzenia, 
instalacje i usługi), konieczne i ważne, aby 
zapewnić bezpieczeństwo państwu i  jego 
obywatelom oraz służące zapewnieniu 
sprawnego funkcjonowania organów 
administracji publicznej, instytucji i przed-
siębiorców [73]. Wspomniana Ustawa 
charakteryzuje pojęcie Operator Infra-
struktury krytycznej (Operator IK). Opera-

tor IK to właściciel oraz posiadacz samo-
istny i  zależny obiektów, instalacji, urzą-
dzeń i usług infrastruktury krytycznej [39], 
[70]. System zaopatrzenia w  wodę jest 
jednym z systemów Infrastruktury Krytycz-
nej (IK). W systemie zaopatrzenia w wodę 
(SZW) mogą wystąpić różne zdarzenia 
incydentalne [47]. Podstawową zasadą 
zarządzania systemem infrastruktury kry-
tycznej jest ciągłe doskonalenie procedur 
ochrony infrastruktury krytycznej. W  tym 
zakresie nasila się zapotrzebowanie na 
skoordynowane działania i określenia ram 
współpracy Operatora IK ze służbami 
i  formacjami ratowniczymi podczas zda-
rzeń zagrażających życiu i zdrowiu a tym 
samym doskonalenie działania. Operator 
SZW ma obowiązek opracowania 
i uzgodnienia Planu Ochrony infrastruktu-
ry krytycznej oraz Planu Bezpieczeństwa 
Wodnego. Ochrona infrastruktury krytycz-
nej jest procesem mającym na celu zacho-
wanie funkcjonalności, ciągłości działania 
oraz integralności tej infrastruktury co 
przekłada się na zapewnienie ciągłości 
dostaw wody [51], [52], [53]. Dotyczy to 
nie tylko ciągłej dostępności do wody, ale 
przede wszystkim zapewnienia jakości 
wody zgodnej z wymaganiami fizyko-che-
micznymi i mikrobiologicznymi [14], [15], 
[18]. Podstawowe wymagania w  tym 
zakresie określono w 2017 r. w Rozporzą-
dzeniu Ministra Zdrowia w sprawie jakości 
wody przeznaczonej do spożycia przez 
ludzi. Odniesienia międzynarodowe zna-
leźć można w  opracowaniach [5], [17], 
[79], [66], [74]. W  technologii uzdatnia-
nia wody stosuje się szereg środków do 
dezynfekcji wody do picia. Charakterysty-
kę tych środków przedstawiono między 
innymi w  publikacjach [21], [25], [50], 
[75], [76], [82]. Nowe podejście do bez-
pieczeństwa wody, oparte na zarządzaniu 
ryzykiem w całym łańcuchu dostaw wody 
od ujęcia do kranu konsumenta skutkowa-
ło rewizją Dyrektywy 98/83/WE prze-
prowadzoną w 2015 roku [8]. W Polsce 
przełożyło się to na zmiany wprowadzone 
ustawą Prawo wodne, które weszło 
w życie 1 stycznia 2018 roku. W zarzą-
dzaniu przedsiębiorstwem posiadającym 
system lub systemy infrastruktury krytycz-
nej jako Operatora IK konieczne jest 
łączenie zadań stawianych przez system 
zarządzania kryzysowego stanowiącego 
element bezpieczeństwa narodowego 
z  ekonomicznymi zadaniami stawianymi 
przed korporacją. Narodowy Plan Ochro-
ny Infrastruktury Krytycznej charakteryzuje 
3 filary współdziałania Operatora IK 
z administracją państwową oraz instytucja-
mi i służbami. Jest to współodpowiedzial-
ność, współpraca i  zaufanie. Oznaczają 
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one, że ochrona infrastruktury krytycznej 
leży w  interesie zarówno jej operatorów, 
jak i odpowiedzialnej za funkcjonowanie 
państwa administracji. Polega to na wyko-
nywaniu zbieżnych i  wzajemnie uzupeł-
niających się zadań dla osiągnięcia wspól-
nego celu oraz unikaniu powielania dzia-
łań i kosztów oraz efektywniejszego wyko-
rzystania posiadanych sił i  środków. 
Nandi i in. wskazują na ułatwienia wyni-
kające z zastosowania Systemu Informacji 
Geograficznej (GIS) [38]. GIS umożliwia 
szybkie identyfikowanie miejsca ataku 
oraz ewidencję zasobów i ułatwia współ-
działanie różnych służb i instytucji.

Polski Krajowy System  
Ratowniczo-Gaśniczy

W  Polsce, na podstawie Ustawy 
o  ochronie przeciwpożarowej z  dnia 24 
sierpnia 1991 roku funkcjonuje krajowy 
system ratowniczo-gaśniczy (KSRG) [44], 
[72]. Podstawowym celem KSRG jest ochro-
na życia, zdrowia, mienia lub środowiska 
poprzez: walkę z pożarami i innymi klęska-
mi żywiołowymi, ratownictwo techniczne, 
chemiczne, ratownictwo ekologiczne i me-
dyczne. KSRG jest zintegrowany z  syste-
mem powiadamiania ratunkowego. Krajo-
wy system ratowniczo – gaśniczy w ramach 
posiadanych sił i  środków współpracuje 
z właściwymi organami i podmiotami pod-
czas zdarzeń nadzwyczajnych wywoła-
nych zagrożeniem czynnikami biologiczny-
mi, w tym podczas zdarzeń o charakterze 
terrorystycznym. Sieć jednostek ochrony 
przeciwpożarowej umożliwia dotarcie sił 
ratowniczych do zagrożonej ludności 
w ciągu 15 min. do 85 % populacji. W ta-
beli 1 wskazano liczbę interwencji wszyst-

kich jednostek ochrony przeciwpożarowej 
na terenie Polski w  2017 roku. Przepisy 
szczegółowe określają przedsięwzięcia do 
realizacji w  ramach wymienionych dzie-
dzin ratownictwa w  tym współdziałanie 
KSRG, Państwowego Ratownictwa Me-
dycznego i Systemu Powiadamiania Ratun-
kowego.

Funkcjonowanie KSRG na mocy poro-
zumień wspomagają następujące instytu-
cje: Policja, Straż Graniczna, Państwowa 
Inspekcja Ochrony Środowiska, Państwo-
wa Inspekcja Sanitarna (PIS), Instytut Mete-
orologii i  Gospodarki Wodnej (IMGW), 
Państwowa Agencja Atomistyki, Stacje 
Ratownictwa Górniczego, Morska Służba 
Poszukiwania i  Ratownictwa, Lotnicze 
Pogotowie Ratunkowe oraz ratownicze 
instytucje pozarządowe. Kierowanie dzia-
łaniem ratowniczym to planowanie, orga-
nizowanie, nadzorowanie i  koordynowa-
nie. Kierującym działaniem ratowniczym 
jest dowódca pierwszej przybyłej na miej-
sce zdarzenia jednostki ochrony przeciw-
pożarowej do czasu przejęcia kierowania 
przez inną osobę uprawnioną. W  przy-
padku przedsiębiorstw wodociągowych 
zarządzających infrastrukturą krytyczną 
w  zakresie zaopatrzenia w  wodę istotna 
jest współpraca ze wszystkimi instytucjami 
współdziałającymi w ramach KSRG. 

Telefon 112 

Jednolitym numerem alarmowym obo-
wiązującym na terenie całej Unii Europej-
skiej jest numer 112. W Polsce działa 17 
centrów powiadamiania ratunkowego 
(CPR). Miasto stołeczne Warszawa ma 
swój własny CPR, pozostałe są zlokalizo-
wane po jednym w każdym województwie 
i  swoim zasięgiem obejmują cały kraj 
[49], [53]. W 2017 roku zarejestrowano 
łącznie 18.997.544 zgłoszeń przycho-
dzących do centrów powiadamiania 
ratunkowego, z  czego 8.463.820 (tj. 
44,55%) stanowiły zgłoszenia fałszywe, 
złośliwe, niezasadne. W 6.621.363 przy-
padkach dzwoniący anulował połączenie 
w ciągu kilku sekund. Średni czas oczeki-
wania na połączenie z  operatorem CPR 
wynosił w  2017 roku około 10 sekund, 
w tym 5 sekund zapowiedzi. Średni czas 
prowadzenia rozmów w  ramach obsługi 
zgłoszeń alarmowych wynosił średnio 128 
sekund [49]. 

Identyfikacja zagrożeń w systemie 
zaopatrzenia w wodę

Potencjalne zagrożenia w publicznych 
systemach zaopatrzenia w wodę jako ele-
mentach infrastruktury krytycznej wraz 
z  ich analizą opisano między innymi 
w  publikacjach [2], [3], [20], [36], [43], 
[45], [66], [67], [74], [78], [80], [81]. Lite-
ratura wskazuje na występowanie zagro-
żeń naturalnych, zagrożeń technicznych 
i terrorystycznych. W tym aspekcie najczę-
ściej wymieniane są: awarie techniczne, 
klęski żywiołowe, zagrożenia mikrobiolo-

giczne, chemiczne, fizyczne, błędy pra-
cowników oraz zagrożenia terrorystyczne. 
W  zakresie awarii technicznych wymie-
niane są często zmiany ciśnienia i wycieki 
powodujące brak ciągłości dostaw [35] . 
W  zakresie środków chemicznych i  tok-
sycznych analizowana literatura wskazuje 
na możliwość niebezpiecznego wykorzy-
stywania różnych substancji chemicznych. 
Ich charakterystykę przedstawiono między 
innymi w [1], [16], [26], [30], [56]. Skazić 
wodę mogą również substancje pocho-
dzące z lekarstw [37], [60], [63]. W celu 
zapewnienia bezpieczeństwa funkcjono-
wania systemu zaopatrzenia w  wodę 
konieczne jest prowadzenie ciągłego 
monitoringu jakości wody [19]. Organiza-
cję działań antyterrorystycznych w Polsce 
określono w Narodowym Programie Anty-
terrorystycznym na lata 2015-2019 [69]. 
Przykłady dobrych praktyk prewencji 
i  predykcji jakości wody wskazywane są 
w pracach [4], [40], [77], [78], [85], [86]. 
Zagadnienia ataku i  incydentu terrory-
stycznego w systemie zarządzania kryzy-
sowego przedstawiono między innymi 
w  opracowaniach [6], [10], [11], [34], 
[57]. Terroryści stosują pięć podstawo-
wych strategii: wyniszczenie, zastraszanie, 
prowokacja, zepsucie i  przelicytowanie. 
Terroryści chcą zasygnalizować, że mają 
siłę i  wolę, aby obciążyć kosztami tych, 
którzy im się sprzeciwiają oraz, że wrogo-
wi i umiarkowanym grupom po stronie ter-
rorystów nie można ufać i nie należy ich 
wspierać. [31]. LaFree i Dugan przedsta-
wili bazę danych o otwartym kodzie źró-
dłowym, która obejmuje około 70 000 
incydentów krajowych i  międzynarodo-
wych od 1970 roku [32]. Na podstawie tej 
bazy oraz aplikacji Pinkerton Global Intel-
ligence Service opracowano Globalną 
Bazę Terroryzmu (GTD). Substancje trujące 
mogą być wprowadzone do Systemu 
zaopatrzenia w  wodę poprzez ujęcie 
wody lub zbiorniki wodociągowe [62], 
[64]. Jako broń chemiczna używany jest 
np.: adamsyt, cyjanowodór, chlorocyjan, 
fosgen, difosgen, iperyt, luizyt, soman, 
sarin czy tabun. Czynnikami zaliczanymi 
do broni biologicznej są m.in.: bakterie, 
wirusy, grzyby, toksyny bakteryjne i  inne. 
W  przypadku zatrucia wody w  rzece 
powyżej ujęcia wody substancjami trujący-
mi efektywność ich działania maleje na sku-
tek rozcieńczenia wodą rzeczną [47], [65]. 
Groźniejsze wydaje się być zatrucie wody 
znajdującej się w  zbiornikach sieciowych. 
Woda ta trafia bezpośrednio do sieci i  jej 
zatrucie stanowi poważne zagrożenie dla 
zdrowia i życia mieszkańców [7], [46]. 

Efektywność systemu antyterrorystycz-
nego w Polsce i na świecie jest powiązana 

Tabela 1. Interwencje KSRG w 2017 r. 
Table.1. NFRS’ interventions in 2017

Liczba zdarzeń Liczba  
zdarzeń Interwencje średnio

Pożary 125 892 do zdarzenia co 1 min.

Miejscowe 
zagrożenia 354 741 do pożaru co 4,17 min.

Alarmy  
fałszywe 39 269 do miejscowego  

zagrożenia co 1,48 min

Ogółem 519 902 do alarmu fałszywego 
 co 13,38 min

Źródło: Biuletyn Informacyjny PSP za 2017 r.
Source: NFRS` bulletin for 2017 (SFS 2018) [55].
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ze stosowaniem sprawdzonych procedur 
obejmujących przygotowanie i  wyszkole-
nie służb umożliwiających reagowanie na 
poszczególne zagrożenia. W  Raporcie 
o stanie bezpieczeństwa w Polsce w 2016 
roku Polskę określa się jako cel rezerwowy 
ewentualnych zamachów [48]. Mimo, że 
Polska nie jest traktowana jako główny cel 
działań terrorystycznych to jest pewne, że 
wraz ze wzrostem liczby różnego rodzaju 
aktów terrorystycznych i charakteru prze-
prowadzanych zamachów nasze zagro-
żenie ma tendencję wzrostową. Jednocze-
śnie zagrożenie w wielu krajach jest więk-
sze niż w Polsce. Tym bardziej należy do-
skonalić procedury reagowania na atak 
terrorystyczny. Nie bez znaczenia jest 
również powstanie nowych form terrory-
zmu w  cyberprzestrzeni oraz zagrożenie 
terroryzmem z wykorzystaniem broni ma-
sowego rażenia. W  dniu 10.06.2016  r. 
weszła w życie Ustawa o działaniach an-
tyterrorystycznych [71], która uporządko-
wała zakres i zasady prowadzenia dzia-
łań antyterrorystycznych oraz współpracy 
pomiędzy poszczególnymi organami od-
powiedzialnymi za aktywność w tej sferze. 
Przedmiotowa regulacja odnosi się rów-
nież bezpośrednio do podmiotów zarzą-
dzających infrastrukturą mogącą mieć kry-
tyczne znaczenie dla państwa i społeczeń-
stwa. Wzrost liczby ataków i  incydentów 
terrorystycznych na świecie wymusza 
przeprowadzanie, w każdym kraju, okre-
sowego audytu systemu antyterrorystycz-
nego na poziomie strategicznym, opera-
cyjnym i  taktycznym. Konieczne jest do-
skonalenie i  dostosowanie systemu do 
zmieniającego się otoczenia. System anty-
terrorystyczny w  Polsce złożony jest 
z wielu podsystemów: rozpoznania, prze-
ciwdziałania, zwalczania i  usuwania za-
istniałych skutków. W fazie zapobiegania 
wysiłki skoncentrowane są na wykrywaniu 
przestępstw o charakterze terrorystycznym 
i zapobieganiu im, a działania w tej fazie 
to przede wszystkim działania operacyj-
no-rozpoznawcze. W  fazie przygotowa-
nia celem jest rozpoznanie zagrożeń dla 
bezpieczeństwa państwa oraz ich likwi-
dacja, względnie neutralizacja źródeł za-
grożeń terrorystycznych. Tym samym  
w  omawianej fazie będą się odbywać 
działania prewencyjne, obejmujące zwal-
czanie źródeł terroryzmu oraz jego finan-
sowania. Na tym etapie należy się skupić 
na zabezpieczeniu potencjalnych celów 
ataków terrorystycznych. W  fazie reago-
wania celem podejmowanych działań jest 
zwalczanie i  likwidacja negatywnych na-
stępstw zamachów/ataków terrorystycz-
nych oraz ograniczanie ich skutków. 
W fazie odbudowy następuje przywraca-

nie w miarę możliwości stanu sprzed zda-
rzenia o charakterze terrorystycznym. Do-
datkowo podejmowana jest wymiana do-
świadczeń i wiedzy, dostosowanie zebra-
nych informacji do warunków w  danym 
państwie, przygotowanie scenariusza 
i  odpowiednich procedur na przyszłość. 
Na potrzeby niniejszej pracy autorzy do-
konali zestawienia wybranych zdarzeń 
związanych z zagrożeniami dla systemów 
wodociągowych wskazujących na próby 
czy też zamierzenia podejmowania dzia-
łań bezpośrednio dotyczących przedmio-
towej infrastruktury. Przedstawiono je 
w tabeli 2. Niektórzy eksperci uważają, że 
zagrożenia dla systemów wodnych są 
w  rzeczywistości niewielkie, ponieważ 
trudno byłoby wprowadzić wystarczające 
ilości środków, aby spowodować po-
wszechne szkody. Ich obliczenia odnoszą 
się do ataku na źródło wody lub terenowe 
zbiorniki [7]. W  analizowanej literaturze 
nie przedstawiono symulacji ataku terrory-
stycznego bezpośrednio na wodociąg 
i zatłaczanie substancji toksycznych przez 
komorę wodomierzową.

Dobrym przykładem jest wprowadzo-
ny w Polsce obowiązek współpracy opera-

torów infrastruktury krytycznej z  organa-
mi, służbami i  instytucjami właściwymi 
w  sprawach bezpieczeństwa i  zarządza-
nia kryzysowego przy realizacji działań 
antyterrorystycznych. Analiza dotychcza-
sowych opracowań w zakresie ataków ter-
rorystycznych na systemy zaopatrzenia 
w  wodę dotyczy incydentów przeprowa-
dzonych na źródła wody do picia przed 
uzdatnianiem oraz atak na terenowe 
zbiorniki z wodą do picia. Nie przedsta-

wiono przykładów ataku polegającego na 
skażeniu wody bezpośrednio w wodocią-
gu magistralnym poprzez zatłoczenie sub-
stancji szkodliwych. To skłoniło autorów 
niniejszego opracowania do przeprowa-
dzenia w  tym zakresie eksperymentu 
w  formie ćwiczeń symulacyjnych na tere-
nie miejskim.

Metodyka badań 

Badanie przeprowadzono metodą ob-
serwacji uczestniczących w  ćwiczeniu 
współdziałania służb i  instytucji z Opera-
torem IK. Motodykę badań oparto na pro-
pozycji Schmoll i  in. [54]. W  zakresie 
opracowania scenariusza symulacji przyję-
to metodologię Stergiopoulos i  in. posze-
rzoną o analizę problemu, który może zo-
stać wywołany jako zdarzenia kaskadowe 
[59]. Metodę eksperymentu polegającego 
na przeprowadzeniu typowych ćwiczeń sy-
mulujących i  weryfikujących działania 
oparto na propozycji Yusta J.M i in. [82]. 
W czasie wspólnych ćwiczeń weryfikowa-
no przydatność posiadanych procedur, in-
strukcji i planów ochrony infrastruktury kry-
tycznej w związku z zagrożeniem wynika-

jącym z ataku terrorystycznego polegają-
cego na zatłoczeniu substancji toksycznych 
do wodociągowej sieci dystrybucyjnej. Do 
planowania ćwiczenia wykorzystano meto-
dę koordynowania działań ludzkich dla 
osiągnięcia zamierzonych celów, w sposób 
możliwie najbardziej efektywny [6] oraz 
przykłady dobrych praktyk w przeprowa-
dzaniu ćwiczeń [41]. Po analizie kwestii 
narastania zagrożenia terrorystycznego 
oraz charakterystyki współdziałania przy 

Tabela 2. Przykłady odnotowanych prób o charakterze terrorystycznym na infrastrukturę wodociągową
Table 2. Examples of the noted terroristic attemps for water supply infrastructure

Rok Państwo Zdarzenie

2000 Francja
Pracownicy zakładów wyrobów sztucznych roślin Cellatex w północnej Francji wylali 
5000 litrów kwasu siarkowego do dopływu rzeki Mouse, gdyż odmówiono im dodatku 
do pensji pracowniczej.

2002 Francja Aresztowano osoby powiązane z Al. Kaida planujących atak na sieć wody do picia 
w Paryżu.

2002 USA Były pracownik „water department” został oskarżony o zatrucie studni miejskich trichloro-
etylenem

2002 Włochy
Plany przeprowadzenia ataku w Rzymie poprzez zatrucie wody rycyną, głównym celem 
miała być Ambasada USA. Włoska policja aresztowała czterech Marokańczyków, którzy 
mieli powiązania z Al.-Kaidą. 

2002 USA
FBI znalazło komputer, należący do osoby z pośredniego powiązania z Osama bin 
Laden, który zawierał architekturę i inżynierię oprogramowania związaną  
z zaporami wodnymi i innymi konstrukcjami. 

2003 Wlk. Brytania
Brytyjska policja znalazła w jednym z prywatnych domów w Londynie beczkę ze stężoną 
rycyną. Aresztowano sześciu mężczyzn pochodzących z krajów Maghrebu, którym 
postawiono zarzut planowania zamachu terrorystycznego poprzez zatrucie wód Tamizy.

2003 USA Al.-Kaida zagroziła amerykańskim systemom wodnym na łamach magazynu Saudi Ara-
bian i nie wykluczała zatrucia wody do picia w amerykańskich i zachodnich miastach.

Źródło: Opracowanie własne na podstawie materiałów Rządowego Centrum Bezpieczeństwa 2018 [39].
Source: Based on GCS materials 2018 [39].
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 W 
ochronie infrastruktury krytycznej opraco-
wano autorski scenariusz przebiegu ćwi-
czenia symulującego. Ćwiczenie podzielo-
no na 3 fazy: przygotowanie, przeprowa-
dzenie, opracowanie wyników obserwacji. 
W każdym etapie brali udział przedstawi-
ciele Wojewody Śląskiego i  przedsiębior-
stwa – Operatora IK.

Obszar badań

Ćwiczenie przeprowadzone było z wy-
korzystaniem części systemu zaopatrzenia 
w  wodę eksploatowanego przez jedno 
z  największych przedsiębiorstw wodocią-
gowych w Europie, które zarządza siecią 
około 950km wodociągów magistralnych 
o średnicach od 600 do 1600 mm i dostar-
cza wodę przeznaczoną do spożycia  do 
około 3,5 mln odbiorców aglomeracji ślą-
skiej. W ćwiczeniu wykorzystano elementy 
wodociągu zaopatrującego wybrane osie-
dle zamieszkałe przez około 100 tysięcy 
ludzi. To przedsiębiorstwo wodociągowe 
prowadzi ciągły monitoring sieci nadzoro-
wany przez dyspozytorów oraz posiada 
bazę komputerową urządzeń, rurociągów 
powiązaną z  systemem GIS. Obowiązuje 
tu wewnętrzna procedura powiadamiania 
o  awariach i  innych sytuacjach kryzyso-
wych. Ćwiczenie obejmowało działania 
ratownicze oraz koordynację różnych 
służb w czasie rzeczywistym po uzyskaniu 
zgłoszenia do Centrum Powiadamiania 
Ratunkowego (CPR). W  zakresie tematyki 
opisanej w niniejszym opracowaniu istotne 
jest, że przedsiębiorstwa wodociągowe 
w zakresie zaopatrzenia ludności w wodę 
posiadają infrastrukturę o  charakterze in-
frastruktury krytycznej.

Przebieg ćwiczenia symulacyjnego 

Przygotowanie 
Przygotowano założenia, scenariusz 

i  zakres ćwiczenia symulacyjnego. Doku-
menty konsultowano z Wydziałem Zarzą-
dzania Kryzysowego Śląskiego Urzędu 
Wojewódzkiego. Plan ćwiczeń został za-
twierdzony w dniu 15 października 2018 r. 
przez Wojewodę Śląskiego. W  dniu 
16  października odbyło się spotkanie, 
podczas którego przedstawiciele zaanga-
żowanych instytucji i służb omówili sposób 
realizacji zadań opisanych w Planie ćwi-
czenia. W  dniu 24 października weszło 
w życie Zarządzenie nr 379/18 Wojewo-
dy Śląskiego w  sprawie przygotowania 
i  przeprowadzenia ćwiczenia z  zakresu 
zarządzania kryzysowego pod kryptoni-
mem „Kryzys 2018”. Zainstalowano ka-
mery zdalnego monitoringu umożliwiają-
ce rejestrację obrazu i dźwięku w okolicy 

wybranej komory wodomierzowej znajdu-
jącej się poza terenem zamieszkania. Zain-
stalowano oprogramowanie umożliwiają-
ce przesyłanie i  archiwizowanie danych. 
Opracowano tekst komunikatu – zgłosze-
nia do CPR. Na terenie przedsiębiorstwa 
wodociągowego przygotowano pokój ob-
serwacyjny wyposażony w środki komuni-
kacji i  prezentacji. Dla uwiarygodnienia 
wyników obserwacji wszystkie elementy 
i zakres ćwiczenia utrzymywano w tajem-
nicy służbowej.

Przeprowadzenie ćwiczenia
–– W pokoju obserwacyjnym zgromadzi-

li się przedstawiciele Wojewody, Cen-
trum Powiadamiania Ratunkowego 
(CPR), Państwowej Straży Pożarnej 
(PSP), Komendy Wojewódzkiej Policji 
(KWP), Państwowego Inspektora Sani-
tarnego, Powiatowej Stacji Sanitarno-
Epidemiologicznej (Sanepid) i  Przed-
stawiciele Przedsiębiorstw Wodocią-
gowych. Łącznie 18 osób zarządzają-
cych odpowiednimi instytucjami i służ-
bami. Ćwiczenia rozpoczęły się 25 
października 2018 r. o  godz. 9.27, 
rozmową telefoniczną zainicjowaną 
przez przygotowanego Informatora, 
który telefonując anonimowo na numer 
112 poinformował, że podczas space-
ru w  pobliżu studzienki usytuowanej 
blisko ścieżki rekreacyjnej w „Wodnej 
Dolinie” (nazwa zmieniona), zauwa-
żył mężczyznę (obcokrajowca), który 
otworzył właz, wielokrotnie wchodził 
do środka studzienki. Za każdym 
razem, zabierał z przyczepy zaparko-
wanego obok studzienki pojazdu nie-
zidentyfikowane przedmioty, takie jak: 
pojemniki z  naklejkami, instalacje 
z kablem. Informator dodał, że:

–– zauważył czarne popiersie z  białą 
gwiazdą – widoczne na pojemniku, 
kawałek naklejki – część czaszki, 

–– przy studzience i w komorze zauważył 
tam rury o  średnicy około 0,5 m, 
a  także pojemniki zawierające ozna-
czenia oraz maski przeciwgazowe, 
przeciwpyłowe i rękawiczki, 

–– nieznany mężczyzna uciekł po tym jak 
zobaczył Informatora. Odjechał 
w stronę autostrady. Nie wyglądał na 
bezdomnego oraz nie był w ubraniu 
świadczącym o  przynależności do 
jakichkolwiek służb, bądź instytucji.
Rozmowa trwała 6min. 24s. W trakcie 

rozmowy telefonicznej Operator CPR 
wypełniał Kartę zgłoszenia. 

Przebieg zdarzeń:
–– 9.35 operator telefonu 112 przekazał 

zgłoszenie do Państwowej Straży 
Pożarnej, 

–– 9.37 operator telefonu 112 przekazał 
zgłoszenie do Policji,

–– ok. 10.00 funkcjonariusze obu służb 
pojawili się na miejscu zdarzenia 
i rozpoczęli prowadzenie działań,

–– 09.37 operator przekazał informację 
o zdarzeniu do Wojewódzkiego Cen-
trum Zarządzania Kryzysowego, które 
przekazało ją do kierownictwa 
Wydziału i Urzędu oraz do Rzecznika 
Prasowego Wojewody Śląskiego, 

–– 11.30 informację (uzyskaną od Pań-
stwowej Straży Pożarnej) o możliwości 
skażenia wody w punkcie zakupowym 
KAT 7/8 otrzymał �Dyspozytor miej-
skiego przedsiębiorstwa wodociągów 
(MPW),

–– 11.35 Dyspozytor MPW powiadomił 
Kierownika Oddziału Eksploatacji Sieci 
Wodociągowej oraz Dyrektora ds. 
Technicznych tego przedsiębiorstwa,

–– 12:15 Dyspozytor regionalnego 
przedsiębiorstwa wodociągów (RPW) 
otrzymał od Dyspozytora MPW telefo-
niczną informację o  obecności sub-
stancji chemicznej niewiadomego 
składu w wodzie dostarczonej w punk-
cie zakupowym KAT 7/8. Dyspozytor 
podczas tej rozmowy uzyskał także 
informację o tym, że na miejscu są już 
pracownicy prowadzący czynności – 
przedstawiciele MPW i Straż Pożarna. 
Po uzyskaniu tych informacji Dyspozy-
tor RPW poinformował o  zdarzeniu 
Dyrektora Pionu Sieci i  Dystrybucji, 
który przekazał informację członkowi 
Zarządu GPW S.A. ds. produkcji,

–– 12:18 po powzięciu informacji od 
Dyspozytora RPW kierownik Oddziału 
Eksploatacji Sieci telefonicznie zwery-
fikował przedmiotową informację 
u Dyspozytora MPW,

–– 12:20 o  możliwości skażenia wody 
została poinformowana Państwowa 
Inspekcja Sanitarna, 

–– 12:28 Kierownik Oddziału Eksploata-
cji Sieci RPW udał się z pracownikami 
na miejsce zdarzenia (dotarli na nie 
o godz. 12.36). 
W ćwiczeniu symulacyjnym poza oso-

bami zgromadzonymi w pokoju obserwa-
cyjnym zaangażowane były: 4 jednostki 
straży pożarnej wraz z oficerami stanowi-
ska kierowania, 2 patrole Policji wraz 
z dyżurnymi operacyjnymi, 1 zespół Poli-
cji do wykrywania bomb z psami poszuku-
jącymi, 1 zespół specjalistyczny antyterro-
rystyczny, 3 pracowników Państwowej In-
spekcji Sanitarnej, 12 pracowników MPW, 
24 pracowników RPW, 4 oficerów łączni-
kowych oraz Operator centrum powiada-
miania ratunkowego. Łącznie w przepro-
wadzenie symulacji zaangażowane były 
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84 osoby bezpośrednio oraz 22 osoby 
pośrednio – wydający decyzje administra-
cyjne. Całość działań ratowniczych na 
miejscu została zapisana i zarchiwizowa-
na na nośnikach cyfrowych. Uwagi ogólne 
obserwatorów z ćwiczenia zostały odnoto-
wane w Protókole.

Opracowanie wyników obserwacji
Przedstawiciele poszczególnych służb 

i  instytucji zobowiązali się do dokonania 
analizy spostrzeżeń oraz zaprezentowania 
propozycji doskonalących, zidentyfikowa-
nych w czasie przebiegu ćwiczenia symula-
cyjnego. Dotyczy to propozycji uzupełnie-
nia istniejących procedur specyficznych dla 
danej służby i instytucji, a także w zakresie 
współdziałania podczas akcji ratunkowej. 
W dniu 23.01.2019 roku w siedzibie RPW 
odbyło się posiedzenie przedstawicieli 
wszystkich służb i instytucji biorących udział 
w  ćwiczeniu. Przedstawiono i  omówiono 
film z odbytego ćwiczenia. Przedstawiciele 
poszczególnych służb przekazali zidentyfi-
kowane nieprawidłowości i propozycje do-
skonalące oraz sformułowali wnioski i zale-
cenia. Zgłoszono także uwagi do współ-
działania poszczególnych przedsiębiorstw, 
instytucji i służb w zakresie zarządzania in-
frastrukturą krytyczną. Istotne jest, że wy-
pracowane rezultaty stanowią wspólne 
opracowanie obejmujące uwagi przedsta-
wicieli administracji rządowej, Państwowej 
Straży Pożarnej, Policji, Państwowej Inspek-
cji Sanitarnej oraz zarządów przedsię-
biorstw wodociągowych. Umożliwiło to do-
konanie korekt w zakresie przepisów praw-
nych oraz procedur operacyjnych.

Podsumowanie

Przedstawiciele podmiotów biorących 
udział w  ćwiczeniach zgodnie uznali za 
istotne lub wymagające doskonalenia:
–– opracowanie procedur działania 

i współpracy przy sytuacjach kryzyso-
wych, w tym dotyczących informowa-
nia użytkowników o  ograniczonym 
korzystaniu z  wody, wstrzymaniu 
dostaw wody oraz ponownej zdatno-
ści wody do spożycia,

–– opracowanie procedur szybkiego infor-
mowania o podejrzeniu skażenia wody 
wszystkich interesariuszy a szczególnie 
zarządcy infrastruktury i Urzędu Miasta,

–– zinwentaryzowanie możliwości badaw-
czych laboratoriów zarówno przedsię-
biorstw wodociągowych jak i innych la-
boratoriów celem osiągnięcia maksy-
malnych możliwości operacyjnych 
umożliwiających badanie różnorakich 
skażeń oraz szybkiego wykrywania nie-
prawidłowego składu wody,

–– ujednolicenie sposobu zabezpieczenia 
wejść do komór i studzienek wodocią-
gowych przedsiębiorstw wodociągo-
wych, poprawę systemów sygnalizacji 
informacji alarmowych raportujących 
ingerencję w  zabezpieczenie infra-
struktury,

–– opracowanie i  wdrożenie systemów 
zabezpieczeń przed możliwością wtło-
czenia substancji szkodliwych w komo-
rach i studzienkach wodomierzowych,

–– przeprowadzenie specjalistycznych 
szkoleń dla funkcjonariuszy Policji 
z  obsługi i  użytkowania kombinezo-
nów gazoszczelnych, 

–– zabezpieczenie możliwości wykorzy-
stywania paczkowarki do wody w cza-
sie dostaw awaryjnych,

–– doskonalenie procedury dotyczącej 
organizacji odcięć wody oraz dostaw 
zastępczych,

–– zwiększenie zasobów dostępnych 
beczkowozów do dostaw awaryjnych.
W  przeprowadzonym eksperymencie 

stosunkowo niewielka ilość trucizny (20l) 
zatłoczona poprzez komorę wodomierzo-
wą do rurociągu dociera w ciągu 8 min do 
osiedla miejskiego odległego od miejsca 
zatłoczenia o 2 km i zagraża życiu około 
100 tysięcy ludzi. W  przeprowadzonym 
eksperymencie opisanym w  niniejszym 
opracowaniu zamknięcie dostaw wody na 
zaatakowanym odcinku nastąpiło po 3h. 
Reakcja służb ratunkowych, antyterrory-
stycznych może okazać się spóźniona. 
Wystąpienie zidentyfikowanego w  niniej-
szym opracowaniu zagrożenia powodo-
wać może bardzo wysokie straty. Należy 
rozpatrywać możliwość równoczesnego 
cyberataku uniemożliwiającego komuni-
kację lub zdalne sterowanie infrastrukturą. 
Niewątpliwie ciągłego doskonalenia wy-
magają procedury reakcji służb, a  także 
przepisy aktów prawnych oraz procedury 
zarządzania. Wszyscy uczestnicy podkre-
ślali przydatność wspólnych ćwiczeń w za-
kresie współdziałania instytucji i  służb 
z Operatorem IK w zakresie ochrony infra-
struktury krytycznej. 

Wnioski 

Przeprowadzone ćwiczenie pozwoliło 
na sformułowanie następujących wnio-
sków szczegółowych:
1.	 Skażenie wody poprzez zatłoczenie 

substancji szkodliwych bezpośrednio do 
wodociągu magistralnego jest poważ-
nym zagrożeniem, z uwagi na trudność 
wykrywania, szybkość i zakres oddzia-
ływania. 

2.	 Przeprowadzanie ćwiczeń obejmują-
cych współdziałanie różnych instytucji, 

służb i  Operatora IK pozwala na 
doskonalenie w  zakresie ochrony 
Infrastruktury Krytycznej. 

3.	 Przeprowadzanie cyklicznych ćwiczeń 
w zakresie zarządzania kryzysowego 
pozwala na praktyczne sprawdzenie 
przyjętych procedur i  przyczynia się 
do ich ciągłego doskonalenia.

4.	 System monitoringu rozległej infra-
struktury krytycznej w  przedsiębior-
stwie wodociągowym należy wyposa-
żyć w  system zdalnego powiadamia-
nia o ingerencji. 

5.	 Do instrukcji powiadamiania stanowi-
ska kierowania należy wprowadzić 
konieczność powiadamiania właści-
ciela/administratora terenu o  akcji 
oraz PSSE i  Urzędu Miasta o  podej-
rzeniu skażenia wody.

6.	 Należy przeprowadzić i  doskonalić 
cykl specjalistycznych szkoleń dla funk-
cjonariuszy Policji z  obsługi i  użytko-
wania kombinezonów gazoszczel-
nych.
Wnioski powyższe mogą posłużyć do 

doskonalenia planów i procedur ratowni-
czych oraz mogą poprawić przygotowa-
nie przedsiębiorstwa wodociągowego na 
ewentualne zdarzenia o charakterze terro-
rystycznym a także skorygować istniejące 
procedury. W  związku z  powyższym 
zasadnym jest przeprowadzenie kolejne-
go ćwiczenia w  zakresie ochrony infra-
struktury o krytycznym znaczeniu dla pań-
stwa w przypadku ataku terrorystycznego 
i  doskonalenia współdziałania różnych 
służb i  instytucji. Jako kierunek kolejnych 
badań wskazuje się opracowanie i wdro-
żenie systemów zabezpieczeń przed moż-
liwością wtłoczenia substancji szkodliwych 
w  komorach i  studzienkach wodomierzo-
wych. Analiza dostępnej literatury przed-
miotu oraz przebiegu opisanego ćwiczenia 
symulacyjnego potwierdziła przydatność 
opracowania jednego kompleksowego 
aktu normatywnego regulującego zagad-
nienia związane z wykrywaniem, przeciw-
działaniem, zwalczaniem zjawisk o  cha-
rakterze terrorystycznym. Dotyczy to szcze-
gólnie akcji wymagających koordynacji 
i współdziałania wielu służb i instytucji.
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Recenzowana książka pt. „Węzły 
cieplne w miejskich systemach ciepłowni-
czych” stanowi kompendium nowoczesnej 
wiedzy z zakresu rozwiązań doprowa-
dzenia ciepła z sieci cieplnych do budyn-
ków. Prezentowane rozwiązania uwzględ-
niają wymagania  racjonalnego gospoda-
rowania energią, efektywności ekono-
micznej i właściwej współpracy z syste-
mem ciepłowniczym.

W książce przedstawiono w sposób 
logiczny, uporządkowany i przejrzysty 
całość zagadnień związanych z projekto-
waniem i eksploatacją współczesnych 
indywidualnych węzłów cieplnych, które 
poprzedzono przypomnieniem niezbęd-
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nych podstaw teoretycznych. Zawarto 
w niej kolejno:

 – podstawy teoretyczne z zakresu 
wymiany ciepła i masy w otwartych 
układach termodynamicznych,

 – podstawy doboru i symulacji działania 
wymiennika ciepła,

 – rodzaje i podstawowe schematy 
węzłów cieplnych,

 – procedury projektowania węzłów 
cieplnych z podziałem na elementy 
wspólne i z uwzględnieniem specyfiki 
projektowania wielofunkcyjnych 
wymiennikowych węzłów cieplnych 
oraz węzłów zmieszania pompowego 
na cele ogrzewania,

 – podstawowe rodzaje urządzeń pomia-
rowych, charakterystyki statyczne 
i dynamiczne urządzeń węzła cieplne-
go, stosowane w węzłach układy auto-
matycznej regulacji oraz zasady 
doboru ich podstawowych elementów,

 – najważniejsze zagadnienia współpra-
cy węzła cieplnego z siecią ciepłowni-
czą, rzutujące na wzajemne racjonal-
ne współdziałanie, 

 – wymagania dotyczące pomieszczeń
węzłów cieplnych.
Utylitarnym podsumowaniem książki

są przykłady obliczeń węzłów cieplnych
wraz z przykładami obliczeń przy pomo-
cy programu komputerowego WEZEL_X. 

W zakresie procedur projektowania
i zagadnień współpracy węzła cieplnego
z siecią ciepłowniczą Autor prezentuje
wyniki własnych badań i przemyśleń.
Książka stanowi, zgodnie z zapowiedzią,
uwieńczenie i podsumowanie Jego dorob-
ku z tego zakresu, choć, moim zdaniem,
nie powinna jeszcze oznaczać zakończe-
nia kariery naukowej i zawodowej. 
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