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Wspoétdziatanie w zarzgdzaniu
systemem zaopatrzenia w wode
w czasie ataku terrorystycznego
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Niniejszy artykut przedstawia wnioski z przebiegu ¢wiczen wspétdziatania stuzb ratunkowych, policii, instytucji
ochrony sanitarnej i przedsiebiorstw odpowiedzialnych za zaopatrzenie w wode aglomeracii $laskiej w Polsce obej-
mujqcej okoto 3,5 mln mieszkarncow. W poidzierniKu 2018 roiu przeprowadzono eksperyment w formie éwicze-
nia symulacyjnego pod kryptonimem Kryzys 2018. Obrazowat on incydent ataku ferrorystycznego na wodociqgi
miejskie majqcy na celu skazenie wody przeznaczonej do spozycia przez ludzi. Przeprowadzone wedtug wlasnego
scenariusza autorskiego ¢wiczenie symulacyjne miafo na ceﬁ; sprawdzenie skutecznosci procedur stosowanych

w takich sytuacjach. Zaangazowano iednos’rLi strazy pozarnej, policji, stuzb sanitarnych, pracownikéw przedsie-
biorstw wodociggowych oraz przedstawicieli administracji rzadowej odpowiadajacej za bezpieczenstwo publiczne.
Symulacja dotyczyta ataku terrorystycznego polegajacego na skazeniu wody poprzez zattoczenie substancii szko-
dliwych bezposrednio do wodociagu magistralnego. Stwierdzono, ze stanowi to powazne zagrozenie, z uwagi na
trudnosé warywonia, szybkos¢ i skutki oddziatywania. Dotychczas nie opisywano takiego rodzaju ataku terrory-
stycznego. Uzyskane wyniki motywuja do przyjecia nowych zalecen i korekty stosowanych procedur. Stwierdzono,
ze reakcja stuzb ratunkowych moze byé spézniona. Przeprowadzanie cyklicznych éwiczen obejmujacych wspét-
dziatanie réznych instytucji, stuzb w obiektach w zakresie zarzqdzania iryzysowego pozwala na praktyczne
sprawdzenie przyjetych procedur i przyczynia sie do ich ciagtego doskonalenia. Przedstawiona w niniejszym arty-
kule metodologia opisuje etap przygotowania i przeprowadzenia oraz spotkanie analizujgce. Umozliwia fo prze-
prowadzenie analogicznych symulacji w innych krajach. Whioski z obserwacji wspétdziatania stuzb i instytucii

w czasie wspdlnych éwiczen postuzy¢ mogq doskonaleniu planéw ochrony i procedur ratowniczych oraz poprawié
przygotowanie przedsiebiorstwa wodociggowego na ewentualne zdarzenia o charakterze terrorystycznym.

Stowa kluczowe: terroryzm, wodociag, ing'asfrukfura krytyczna, zarzqdzanie kryzysowe

The article presents the conclusions from the excercise of rescue services, the police, the institutions responsible for
sanitary security and companies responsible for providing water for the Silesia Region in Poland, inhabited by
approximately 3.5 mln people. In October 2018, the simulation excercise code-named ‘Crisis 2018’ was carried
out. It involved an incident of a terrorist attack aiming at infecting drinking water in the Municipal Water Works. The
simulation excercise carried out on the basis of the propriefary script was meant to check the effectiveness of the
rocedures expected to be used in such situations. It was established that contamination of water by pouring
Eozardous substances directly into the main waterwork is a serious danger due to the difficulty in its defection, pace
and its impact. The conclusions motivate to accept new recommendations and introduce modifications of the secure
procedures for critical infrastructure. The monitoring system of an extensive critical infrastructure should be equipped
with the remote notyfing system informing about a possible interference. The duty to notify the area owner/
administrator, the Sanitary Inspection and the City Council about the suspicion of water contamination in order to
turn off the relevant parts of a pipeline should be introduced to the notifying instruction used on the command post.
The conclusions drawn from the observation like this could also make the water company better prepared for
possible terrorist attacks in the future.
Keywords: terrorism, water supply system, critical infrastructure, crisis management

Wstep nie odpowiedzialne dziatania [27]. Przed-  podejmuja one dziatania w dwéch obsza-

siebiorstwa podejmujqg dziatania zwigza-  rach. Pierwszy dotyczy stworzenia bar-
W ciggu ostatniej dekady rosta wie- ne z zapobieganiem i przewidywaniem  dziej przejrzystych procedur postepowa-

dza na temat koncepciji i zaangazowania  kryzyséw oraz szybkim reagowaniem  nia oraz ograniczenia szeroko pojmowa-
decydentéw i przedsigbiorcéw w spotecz-  w momencie ich wystgpienia. Najczeéciej  nych kosztéw. Drugi natomiast obejmuje
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koncentracje na gtéwnej dziatalnosci
przedsiebiorstwa czyli produkcie oraz
usprawnieniu zarzgdzania jakoécig [58].
Hambach i in. przedstawili rozwdj cyfro-
wych systeméw doskonalenia zarzqdza-
nia [24]. Zjawisko dyfuzji pomiedzy syste-
mem zarzqdzania jokoscig a CSR badano
na przykladzie dwéch kategorii, takich jak
joko$¢ i odpowiedzialno$é¢ organizacii
[28]. Skuteczne zmaganie sie z kryzysem
wymaga zarzadzania antykryzysowego.
W kulturze organizacyjnej firmy waznym
elementem podnoszenia jaokosci i dosko-
nalenia kompetencji jest wprowadzanie
udoskonalen [61]. Niniejsze opracowanie
dotyczy eksperymentu éwiczenia przepro-
wadzonego w jednym z najwiekszych
przedsiebiorstw wodociggowych w Euro-
pie prowadzqcego dziatalnodé w regionie
$lgskim w Polsce w zwiazku z przewidy-
wanym zagrozeniem wystgpienia celowe-
go dziatania oséb fj. ataku ferrorystyczne-
go poprzez ingerencie w infrastrukture
krytyczng wodociggu. Sprawdzenie sku-
tecznosci i prawidtowosci podejmowanych
decyzji na podstawie przygotowanych
instrukcji pozwala na ich weryfikacje
i umozliwia wprowadzanie korekt dosko-
nalgeych. Inspiracjq do przeprowadzenia
tego eksperymentu jest niedostatek literatu-
ry opisujqcej atak terrorystyczny na syste-
my zaopatrzenia w wode a szczegdlnie
brak opisanych przypadkéw incydentéw
ataku terrorystycznego na rurociqgi wodo-
ciggu i komory wodomierzowej. To skfoni-
to autoréw niniejszego opracowania do
przeprowadzenia w tym zakresie éwicze-
nia symuluiqcego atak terrorystyczny po|e-
gajacy na zattoczeniu substancji toksycz-
nych bezposrednio do wodociggu w komo-
rze wodomierzowej. Whioski z éwiczenia
postuzyé mogg do poszerzenia wiedzy
teorefycznej w zakresie zarzqdzania i jej
praktyczne zastosowanie w procesie
ochrony systemem zaopatrzenia w wode
jako elementu infrastruktury krytycznej.
Bezpieczenstwo jest podstawowq potrze-
bg panstw i systeméw miedzynarodo-
wych. Jego brak wywotuje niepokéj,
poczucie zagrozenia [9]. Bezpieczenstwo
powinno zaspokoié potrzeby fundamental-
ne: przefrwania, stabilizacji i niezakléco-
nego rozwoju, stwarzajgc warunki do
osiggniecia dobrobytu. Konnur i Rai uwa-
zajq, ze bezpieczehstwo jest zréznicowa-
ne w swojej strukturze oraz wypetnianych
funkcjach. Zawiera odniesienia subiektyw-
ne i moze by¢ definiowane miedzy innymi
z perspektywy sytuacyjnej [29]. Wyodreb-
niajq oni system bezpieczefstwa okreslo-
nego podmiotu, ktéry stanowi skoordyno-
wany wewnetrznie zbiér elementéw (pod-
systeméw) organizacyjnych, ludzkich
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i materiatowych (sit i srodkéw), ukierunko-
wanych na przeciwdziatanie zagrozeniom
i zapewniajqcych osiggniecie akceptowal-
nego przez ten podmiot poziomu bezpie-
czehstwa. Agencia Unii Europejskiej ds.
Bezpieczenstwa Sieci i Informacji wigze
problematyke bezpieczenstwa i zagrozen
z zagadnieniem ryzyka wystgpienia
zagrozenia [12]. Podobne stanowisko pre-
zentuje Zawita-Niedzwiecki [83]. ENISA
wspdtpracuie z instytucjami i przedsigbior-
stwami w celu opracowania porad i zale-
cen dotyczqcych dobrych praktyk w zakre-
sie bezpieczenstwa informacji. Pomaga
panstwom cztonkowskim UE we wdraza-
niu odpowiednich przepiséw UE i dziofa
na rzecz poprawy ochrony krytycznej
infrastruktury informacyjnej i sieci. Dotyczy
to réwniez cyberbezpieczenstwa [13].
Zarzqdzanie zasobami krytycznymi jest
kluczowe dla mozliwosci utrzymania cig-
glosci proceséw krytycznych. Menadzero-
wie powinni posiadaé lub uzupetni¢ zdol-
noé¢ antykryzysowego zarzqdzania sytu-
acyjnego a standardowe procedury
powinny by¢ stale doskonalone, weryfiko-
wane i uzupetniane o dobre prakyki. Ulie-
ru i Worthington do ochrony infrastruktury
krytycznej proponujg holoniczny system
cyberbezpieczenstwa, ktéry rozwija sie
w infrastrukture zarzgdzania kryzysowe-
go, zdolng do reagowania w odpowied-
nim czasie na nieznane i nowe rodzaje
zagrozen [68]. System moze dostosowy-
waé sie do zmieniajacego sie ofoczenia
dzieki zdolnosci do samoorganizacii.
Lorenz i Shaver przedstawili przekrojowy
opis prawodawstwa oraz systeméw zarzqg-
dzania kryzysowego w réznych krajach
[33]. Friedberg przedstawit problematyke
zarzqdzania  kryzysowego i ochrony
w krajach Azji [22]. Papa i Shenoi charak-
teryzujq ochrone infrastruktury krytycznej
w USA [42]. W Polsce obowigzuje prawo-
dawstwo okreslajace wyrazne uprawnie-
nia oraz obowigzki wtadz panstwowych,
samorzqdowych i przedsiebiorstw wodo-
ciagowych w zakresie zarzqdzania kryzy-
sowego, reagowania oraz ochrony infra-
struktury krytycznej. W Polsce zgodnie
z ustawg z dnia 26 kwiemia 2007 r.
o zarzqdzaniu kryzysowym za infrastruk-
ture krylyczng uwaza sie systemy oraz
potaczone ze sobq funkcjonalne obiekty
(w tym obiekty budowlane, urzqdzenia,
instalacje i ustugi), konieczne i wazne, aby
zapewnié bezpieczenstwo pafstwu i jego
obywatelom oraz stuzgce zapewnieniu
sprawnego  funkcjonowania organéw
administracji publicznej, instytucii i przed-
siehiorcow [73]. Wspomniana Ustawa
charakteryzuje pojecie Operator Infra-
struktury krytycznej (Operator IK). Opera-
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tor IK to wiasciciel oraz posiadacz samo-
istny i zalezny obiektéw, instalacii, urzg-
dzen i ustug infrastruktury krytycznej [39],
[70]. System zaopatrzenia w wode jest
jednym z systeméw Infrastruktury Krytycz-
nej (IK). W systemie zaopatrzenia w wode
(SZW) mogq wystapi¢ rézne zdarzenia
incydentalne [47]. Podstawowq zasadg
zarzqdzania systemem infrastruktury kry-
tycznej jest ciagte doskonalenie procedur
ochrony infrastruktury krytycznej. W tym
zakresie nasila sie zapotrzebowanie na
skoordynowane dziatania i okreslenia ram
wspdtpracy Operatora K ze stuzbami
i formacjami ratowniczymi podczas zda-
rzef zagrazajqcych zyciu i zdrowiu a fym
samym doskonalenie dziatania. Operator
SZW ma obowigzek opracowania
i uzgodnienia Planu Ochrony infrastruktu-
ry krytycznej oraz Planu Bezpieczenstwa
Wodnego. Ochrona infrastruktury krytycz-
nej jest procesem majgcym na celu zacho-
wanie funkcjonalnosci, ciggtosci dziatania
oraz integralnoici tej infrastruktury co
przeklada sie na zapewnienie cigglosci
dostaw wody [51], [52], [53]. Dotyczy to
nie tylko cigglej dostepnoici do wody, dle
przede wszystkim zapewnienia jakosci
wody zgodnej z wymaganiami fizyko-che-
micznymi i mikrobiologicznymi [14], [15],
[18]. Podstawowe wymagania w tym
zakresie okreslono w 2017 r. w Rozporzg-
dzeniu Ministra Zdrowia w sprawie jakosci
wody przeznaczonej do spozycia przez
ludzi. Odniesienia migdzynarodowe zna-
lez¢ mozna w opracowaniach [5], [17],
[79], [66], [74]. W technologii uzdatnia-
nia wody stosuje sie szereg érodkéw do
dezynfekcji wody do picia. Charakterysty-
ke tych érodkéw przedstawiono miedzy
innymi w publikacjach [21], [25], [50],
[75], [76], [82]. Nowe podejscie do bez-
pieczefistwa wody, oparte na zarzqdzaniu
ryzykiem w calym tafcuchu dostaw wody
od vjecia do kranu konsumenta skutkowa-
to rewizjg Dyrektywy 98/83/WE prze-
prowadzong w 2015 roku [8]. W Polsce
przetozyto sie to na zmiany wprowadzone
ustawg Prawo wodne, ktére weszto
w zycie 1 stycznia 2018 roku. W zarzg-
dzaniu przedsigbiorstwvem posiadajgcym
system lub systemy infrastruktury krytycz-
nej joko Operatora IK konieczne jest
tgczenie zadah stawianych przez system
zarzqdzania kryzysowego stanowigcego
element bezpieczeAstwa narodowego
z ekonomicznymi zadaniami stawianymi
przed korporacjq. Narodowy Plan Ochro-
ny Infrastruktury Krytycznej charakteryzuje
3 filary wspétdziatania Operatora K
z administracjg pafstwowq oraz instytucja-
mi i stuzbami. Jest to wspétodpowiedzial-
noé¢, wspdtpraca i zaufanie. Oznaczajg
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one, ze ochrona infrastruktury krytycznej
lezy w interesie zaréwno jej operatoréw,
jok i odpowiedzialnej za funkcjonowanie
panstwa administracji. Polega to na wyko-
nywaniu zbieznych i wzajemnie uzupet-
niajqcych sie zadan dla osiggniecia wspdl-
nego celu oraz unikaniu powielania dzia-
tan i kosztéw oraz efektywniejszego wyko-
rzystania posiadanych sit i $rodkéw.
Nandi i in. wskazujg na utatwienia wyni-
kajace z zastosowania Systemu Informacii
Geogrdficznej (GIS) [38]. GIS umozliwia
szybkie identyfikowanie miejsca ataku
oraz ewidencje zasobéw i utatwia wspét-
dziatanie réznych stuzb i instytucii.

Polski Krajowy System
Ratowniczo-Gasniczy

W Polsce, na podstawie Ustawy
o ochronie przeciwpozarowej z dnia 24
sierpnia 1991 roku funkcjonuje krajowy
system ratowniczo-gasniczy (KSRG) [44],
[72]. Podstawowym celem KSRG jest ochro-
na zycia, zdrowia, mienia lub $rodowiska
poprzez: walke z pozarami i innymi kleska-
mi zywiofowymi, ratownictwo techniczne,
chemiczne, ratownictwo ekologiczne i me-
dyczne. KSRG jest zintegrowany z syste-
mem powiadamiania ratunkowego. Krajo-
wy system ratowniczo — gasniczy w ramach
posiadanych sit i $rodkéw wspétpracuje
z whaéciwymi organami i podmiotami pod-
czas zdarzen nadzwyczajnych wywota-
nych zagrozeniem czynnikami biologiczny-
mi, w tym podczas zdarzen o charakterze
terrorystycznym. Sie¢ jednostek ochrony
przeciwpozarowej umozliwia dofarcie sit
ratowniczych do zagrozonej ludnosci
w ciggu 15 min. do 85 % populacji. W to-

beli 1 wskazano liczbe interwenciji wszyst-

Tabela 1. Interwencje KSRG w 2017 r.
Table.1. NFRS’ interventions in 2017

Liczba zdarzen chzba, Interwencie $rednio
zdarzen
Pozary 125892 | do zdarzenia co 1 min.
Miejscowe | 354 741 | do pozaru co 4,17 min.
zagrozenia
Alarmy 39 269 dq miejscowego
fatszywe zagrozenia co 1,48 min
, do alarmu fatszywego
Ogoétem 519 902 0 13,38 min

Zrédto: Biuletyn Informacyiny PSP za 2017 r.
Source: NFRS' bulletin for 2017 (SFS 2018) [55].

kich jednostek ochrony przeciwpozarowej
na terenie Polski w 2017 roku. Przepisy
szczegdtowe okreslajg przedsiewziecia do
realizacji w ramach wymienionych dzie-
dzin ratownictwa w tym wspétdziatanie
KSRG, Panstwowego Ratownictwa Me-
dycznego i Systemu Powiadamiania Ratun-
kowego.

Funkcjonowanie KSRG na mocy poro-
zumien wspomagajg nastepujgce instytu-
cje: Policja, Straz Graniczna, Parstwowa
Inspekcja Ochrony Srodowiska, Paristwo-
wa Inspekcja Sanitarna (PIS), Instytut Mete-
orologii i Gospodarki Wodnej (IMGW),
Panstwowa Agencja Atomistyki, Stacje
Ratownictwa Gérniczego, Morska Stuzba
Poszukiwania i Ratownictwa, Lotnicze
Pogotowie Ratunkowe oraz ratownicze
instytucje pozarzqdowe. Kierowanie dzia-
taniem ratowniczym to planowanie, orga-
nizowanie, nadzorowanie i koordynowa-
nie. Kiervjgcym dziataniem ratowniczym
jest dowddca pierwszej przybytej na miej-
sce zdarzenia jednostki ochrony przeciw-
pozarowej do czasu przejecia kierowania
przez inng osobe uprawnionq. W przy-
padku przedsigbiorstw wodociagowych
zarzqdzajqeych infrastrukturg  krytyczng
w zakresie zaopatrzenia w wode istotna
jest wspdfpraca ze wszystkimi instytucjami
wspétdziatajgcymi w ramach KSRG.

Telefon 112

Jednolitym numerem alarmowym obo-
wigzujgcym na terenie catej Unii Europej-
skiej jest numer 112. W Polsce dziata 17
centréw  powiadamiania  ratunkowego
(CPR). Miasto stofeczne Warszawa ma
swéj wlasny CPR, pozostate sq zlokalizo-
wane po jednym w kazdym wojewddztwie
i swoim zasiegiem obejmujg caly kraj
[49], [53]. W 2017 roku zarejestrowano
tacznie 18.997.544 zgloszeh przycho-
dzqgcych do centréw powiadamiania
ratunkowego, z czego 8.463.820 (tj.
44,55%) stanowily zgtoszenia fatszywe,
ztosliwe, niezasadne. W 6.621.363 przy-
padkach dzwonigey anulowat pofgczenie
w ciggu kilku sekund. Sredni czas oczeki-
wania na polgczenie z operatorem CPR
wynosit w 2017 roku okoto 10 sekund,
w tym 5 sekund zapowiedzi. Sredni czas
prowadzenia rozméw w ramach obstugi
zgtoszen alarmowych wynosit érednio 128
sekund [49].

Identyfikacja zagrozen w systemie
zaopatrzenia w wode

Potencjalne zagrozenia w publicznych
systemach zaopatrzenia w wode jako ele-
mentach infrastruktury  krytycznej wraz
z ich analizg opisano miedzy innymi
w publikacjach [2], [3], [20], [36], [43],
[45], [66], [67], [74], 78], [80], [81]. Lite-
ratura wskazuje na wystepowanie zagro-
zeh naturalnych, zagrozen technicznych
i ferrorystycznych. W tym aspekcie najcze-
iciej wymieniane sq: awarie techniczne,
kleski zywiofowe, zagrozenia mikrobiolo-
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giczne, chemiczne, fizyczne, btedy pra-
cownikéw oraz zagrozenia terrorystyczne.
W zakresie awarii technicznych wymie-
niane sq czesto zmiany ciénienia i wycieki
powodujqce brak cigglosci dostaw [35] .
W zakresie $rodkéw chemicznych i tok-
sycznych analizowana literatura wskazuje
na mozliwo$é niebezpiecznego wykorzy-
stywania réznych substancji chemicznych.
Ich charakterystyke przedstawiono miedzy
innymi w [1], [16], [26], [30], [56]. Skazi¢
wode mogg réwniez substancie pocho-
dzqce z lekarstw [37], [60], [63]. W celu
zapewnienia bezpieczenstwa funkcjono-
wania systemu zaopatrzenia w wode
konieczne jest prowadzenie ciggtego
monitoringu jakosci wody [19]. Organiza-
cie dziatan antyterrorystycznych w Polsce
okreslono w Narodowym Programie Anty-
terrorystycznym na lata 2015-2019 [69)].
Przyktady dobrych praktyk prewencii
i predykeiji jakosci wody wskazywane sq
w pracach [4], [40], [77], [78], [85], [86].
Zagadnienia ataku i incydentu tferrory-
stycznego w systemie zarzqdzania kryzy-
sowego przedstawiono miedzy innymi
w opracowaniach [6], [10], [11], [34],
[57]. Terroryici stosujg pie¢ podstawo-
wych strategii: wyniszczenie, zastraszanie,
prowokacja, zepsucie i przelicytowanie.
Terroryici cheq zasygnalizowaé, ze majq
site i wole, aby obcigzy¢ kosztami tych,
ktérzy im sie sprzeciwiajq oraz, ze wrogo-
wi i umiarkowanym grupom po stronie ter-
rorystbw nie mozna ufaé i nie nalezy ich
wspieraé. [31]. LaFree i Dugan przedsta-
wili baze danych o otwartym kodzie zré-
fowym, ktéra obejmuje okoto 70 000
incydentéw krajowych i miedzynarodo-
wych od 1970 roku [32]. Na podstawie tej
bazy oraz aplikacji Pinkerton Global Infel-
ligence Service opracowano Globalng
Baze Terroryzmu (GTD). Substancie trujace
mogq byé wprowadzone do Systemu
zaopatrzenia w wode poprzez ujecie
wody lub zbiorniki wodociagowe [62],
[64]. Jako brof chemiczna uzywany jest
np.: adamsyt, cyjanowodér, chlorocyjan,
fosgen, difosgen, iperyt, luizyt, soman,
sarin czy tabun. Czynnikami zaliczanymi
do broni biologicznej sq m.in.: bakterie,
wirusy, grzyby, toksyny bakteryine i inne.
W przypadku zatrucia wody w rzece
powyzej ujecia wody substancjami trujgcy-
mi efektywnos¢ ich dziatania maleje na sku-
tek rozcieniczenia wodq rzeczng [47], [65].
Grozniejsze wydaie sie by¢ zatrucie wody
znajdujgcej sie w zbiornikach sieciowych.
Woda fa trafia bezposrednio do sieci i jej
zafrucie stanowi powazne zagrozenie dla
zdrowia i Zycia mieszkancéw [7], [46].
Efektywno$¢ systemu antyterrorystycz-
nego w Polsce i na $wiecie jest powigzana
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ze stosowaniem sprawdzonych procedur
obejmujqcych przygotowanie i wyszkole-
nie stuzb umozliwiajgcych reagowanie na
poszczegdlne zagrozenia. W Raporcie
o stanie bezpieczehstwa w Polsce w 2016
roku Polske okresla sie jako cel rezerwowy
ewentualnych zamachéw [48]. Mimo, ze
Polska nie jest traktowana jako gtéwny cel
dziatan ferrorystycznych to jest pewne, ze
wraz ze wzrostem liczby réznego rodzaju
aktow terrorystycznych i charakteru prze-
prowadzanych zamachéw nasze zagro-
Zenie ma tendencje wzrostowq. Jednocze-
$nie zagrozenie w wielu krajach jest wiek-
sze niz w Polsce. Tym bardziej nalezy do-
skonali¢ procedury reagowania na atak
terrorystyczny. Nie bez znaczenia jest
réwniez powstanie nowych form terrory-
zmu w cyberprzestrzeni oraz zagrozenie
terroryzmem z wykorzystaniem broni ma-
sowego razenia. W dniu 10.06.2016 r.
weszta w zycie Ustawa o dziataniach an-
tyterrorystycznych [71], ktéra uporzqdko-
wata zakres i zasady prowadzenia dzia-
tan antyterrorystycznych oraz wspétpracy
pomiedzy poszczegdlnymi organami od-
powiedzialnymi za aktywno$é w tej sferze.
Przedmiotowa regulacja odnosi sie réw-
niez bezposrednio do podmiotéw zarzg-
dzajacych infrastrukturg mogaca miec kry-
tyczne znaczenie dla panstwa i spoteczen-
stwa. Wzrost liczby atakéw i incydentéw
terrorystycznych na $wiecie wymusza
przeprowadzanie, w kazdym kraju, okre-
sowego cludytu systemu antyterrorystycz-
nego na poziomie strategicznym, opera-
cyjnym i taktycznym. Konieczne jest do-
skonalenie i dostosowanie systemu do
zmieniajqgcego sie ofoczenia. System anty-
terrorystyczny w Polsce ztozony jest
z wielu podsysteméw: rozpoznania, prze-
ciwdziatania, zwalczania i usuwania za-
istniatych skutkéw. W fazie zapobiegania
wysitki skoncentrowane sqg na wykrywaniu
przestepstw o charakterze terrorystycznym
i zapobieganiu im, a dziatania w tej fazie
to przede wszystkim dziatania operacyj-
no-rozpoznawcze. W fazie przygotowa-
nia celem jest rozpoznanie zagrozen dla
bezpieczenstwa panstwa oraz ich likwi-
dacja, wzglednie neutralizacja zrodet za-
grozeh ferrorystycznych. Tym samym
w omawianej fazie bedg sie odbywaé
dziatania prewencyjne, obejmujace zwal-
czanie zrédet terroryzmu oraz jego finan-
sowania. Na tym efapie nalezy sie skupi¢
na zabezpieczeniu potencjalnych celéw
atakéw terrorystycznych. W fazie reago-
wania celem podejmowanych dziatan jest
zwalczanie i likwidacja negatywnych na-
stepstw  zamachéw/atakéw  terrorystycz-
nych oraz ograniczanie ich skutkéw.
W fazie odbudowy nastepuje przywraca-
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nie w miare mozliwosci stanu sprzed zda-
rzenia o charakterze terrorystycznym. Do-
datkowo podejmowana jest wymiana do-
$wiadczen i wiedzy, dostosowanie zebra-
nych informacji do warunkéw w danym
panstwie, przygofowanie scenariusza
i odpowiednich procedur na przysztosé.
Na potrzeby niniejszej pracy autorzy do-
konali zestawienia wybranych zdarzen
zwigzanych z zagrozeniami dla systeméw
wodociggowych wskazujgcych na préby
czy tez zamierzenia podejmowania dzia-
tan bezposrednio dotyczqcych przedmio-
towej infrastruktury. Przedstawiono je
w tabeli 2. Niektorzy eksperci uwazajq, ze
zagrozenia dla systeméw wodnych sq
w rzeczywistoéci niewielkie, poniewaz
trudno bytoby wprowadzi¢ wystarczajgce
ilosci $rodkéw, aby spowodowaé po-
wszechne szkody. Ich obliczenia odnoszqg
sie do ataku na zrédto wody lub terenowe
zbiorniki [7]. W analizowanej literaturze
nie przedstawiono symulacji ataku terrory-
stycznego bezposrednio na wodociqg
i zattaczanie substancii toksycznych przez
komore wodomierzowaq.

Dobrym przyktadem jest wprowadzo-
ny w Polsce obowigzek wspétpracy opera-

wiono przyktadéw ataku polegajacego na
skazeniu wody bezposrednio w wodocig-
gu magistralnym poprzez zattoczenie sub-
stancji szkodliwych. To sktonito autoréw
niniejszego opracowania do przeprowa-
dzenia w tym zakresie eksperymentu
w formie éwiczen symulacyjnych na tere-
nie miejskim.

Metodyka badan

Badanie przeprowadzono metodq ob-
serwacji uczesticzgcych w  éwiczeniu
wspétdziatania stuzb i instytucji z Opera-
torem IK. Motodyke badan oparto na pro-
pozycji Schmoll i in. [54]. W zakresie
opracowania scenariusza symulacji przyje-
to metodologie Stergiopoulos i in. posze-
rzong o analize problemu, kiéry moze zo-
sta¢ wywotany joko zdarzenia kaskadowe
[59]. Metode eksperymentu polegajacego
na przeprowadzeniu typowych éwiczen sy-
mulujgcych i weryfikujgcych dziatania
oparto na propozycji Yusta J.M i in. [82].
W czasie wspdlnych éwiczen weryfikowa-
no przydatno$é posiadanych procedur, in-
strukeii i planéw ochrony infrastruktury kry-
fycznej w zwigzku z zagrozeniem wynika-

Tabela 2. Przyktady odnotowanych préb o charakterze ferrorystycznym na infrastrukture wodociagowq
Table 2. Examples of the noted terroristic attemps for water supply infrastructure

Rok Panstwo

Zdarzenie

2000

Francja
do pensiji pracowniczej.

Pracownicy zaktadéw wyrobéw sztucznych roglin Cellatex w pétnocnej Francii wylali
5000 litréw kwasu siarkowego do doptywu rzeki Mouse, gdyz odméwiono im dodatku

2002 Francja

w Paryzu.

Avresztowano osoby powigzane z Al. Kaida planujacych atak na sie¢ wody do picia

2002 USA

etylenem

Byty pracownik ,water department” zostat oskarzony o zatrucie studni miejskich trichloro-

2002 Wiochy

Plany przeprowadzenia ataku w Rzymie poprzez zatrucie wody rycyng, gtéwnym celem
miata by¢ Ambasada USA. Whoska policja aresztowata czterech Marokanczykéw, ktérzy
mieli powigzania z Al.-Kaidg.

2002 USA

FBI znalazto komputer, nalezqcy do osoby z posredniego powigzania z Osama bin
Laden, kiéry zawierat architekture i inzynierie oprogramowania zwigzang
z zaporami wodnymi i innymi konstrukcjami.

2003 | WIk. Brytania

Brytyjska policja znalazta w jednym z prywatnych doméw w Londynie beczke ze stezong
rycynq. Aresztowano szeéciu mezczyzn pochodzgcych z krajéw Maghrebu, ktérym
postawiono zarzut planowania zamachu terrorystycznego poprzez zatrucie wéd Tamizy.

2003 USA

Al.-Kaida zagrozita amerykariskim systemom wodnym na tamach magazynu Saudi Ara-

bian i nie wykluczata zatrucia wody do picia w amerykariskich i zachodnich miastach.

Zrédfo: Opracowanie whasne na podstawie materiatéw Rzadowego Centrum Bezpieczeristwa 2018 [39].

Source: Based on GCS materials 2018 [39].

toréw infrastruktury krytycznej z organa-
mi, stuzbami i instytucjomi wlasciwymi
w sprawach bezpieczenstwa i zarzqdzao-
nia kryzysowego przy redlizacji dziatan
antyterrorystycznych. Analiza dotychcza-
sowych opracowar w zakresie atakéw ter-
roryslycznych na systemy zaopatrzenia
w wode dotyczy incydentéw przeprowa-
dzonych na zrédta wody do picia przed
uzdatnianiem oraz atak na terenowe
zbiorniki z wodg do picia. Nie przedsta-
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jacym z ataku terrorystycznego polegaiq-
cego na zatfoczeniu substancii toksycznych
do wodociggowej sieci dystrybucyjnej. Do
planowania éwiczenia wykorzystano meto-
de koordynowania dziafan ludzkich dla
osiggniecia zamierzonych celéw, w sposéb
mozliwie najbardziej efekiywny [6] oraz
przykfady dobrych prakiyk w przeprowa-
dzaniu éwiczen [41]. Po andlizie kwestii
narastania  zagrozenia tferrorystycznego
oraz charakterystyki wspétdziatania przy

=
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ochronie infrastruktury krytycznej opraco-
wano autorski scenariusz przebiegu éwi-
czenia symulujgcego. Cwiczenie podzielo-
no na 3 fazy: przygotowanie, przeprowa-
dzenie, opracowanie wynikéw obserwacii.
W kazdym etapie brali udziat przedstawi-
ciele Wojewody S|qskiego i przedsiebior-
stwa — Operatora IK.

Obszar badan

Cwiczenie przeprowadzone bylo z wy-
korzystaniem czesci systemu zaopatrzenia
w wode eksploatowanego przez jedno
z najwigkszych przedsiebiorstw wodocig-
gowych w Europie, kiére zarzqdza sieciq
okoto 950km wodociggéw magistralnych
o $rednicach od 600 do 1600 mm i dostar-
cza wode przeznaczong do spozycia do
okoto 3,5 min odbiorcéw aglomeracii $lg-
skiej. W éwiczeniu wykorzystano elementy
wodociggu zaopatrujgcego wybrane osie-
dle zamieszkate przez okoto 100 tysiecy
ludzi. To przedsiebiorstwo wodociggowe
prowadzi ciggly monitoring sieci nadzoro-
wany przez dyspozytoréw oraz posiada
baze komputerowq urzqdzen, rurociagéw
powigzang z systemem GIS. Obowiqgzuje
tu wewnetrzna procedura powiadamiania
o awariach i innych sytuacjach kryzyso-
wych. Cwiczenie obejmowato dziatania
ratownicze oraz koordynacje réznych
stuzb w czasie rzeczywistym po uzyskaniu
zgtoszenia do Centrum Powiadamiania
Ratunkowego (CPR). W zakresie tematyki
opisanej w niniejszym opracowaniu istotne
jest, ze przedsiebiorstwa wodociggowe
w zakresie zaopatrzenia ludnosci w wode
posiadajq infrastrukture o charakferze in-
frastruktury krytyczne;.

Przebieg ¢éwiczenia symulacyjnego

Przygotowanie

Przygotowano zatozenia, scenariusz
i zakres éwiczenia symulacyjnego. Doku-
menty konsultowano z Wydziatem Zarzg-
dzania Kryzysowego Slaskiego Urzedu
Woijewddzkiego. Plan éwiczen zostat zo-
twierdzony w dniu 15 pazdziernika 2018 .
przez Wojewode Slaskiego. W dniu
16 pazdziernika odbyto sie spotkanie,
podczas ktérego przedstawiciele zaanga-
zowanych instytucii i stuzb oméwili sposéb
realizacji zadah opisanych w Planie éwi-
czenia. W dniu 24 pazdziernika weszto
w zycie Zarzqdzenie nr 379/18 Wojewo-
dy S|q5kiego w sprawie przygotowania
i przeprowadzenia éwiczenia z zakresu
zarzqdzania kryzysowego pod kryptoni-
mem ,Kryzys 2018”. Zainstalowano ka-
mery zdalnego monitoringu umozliwiajg-
ce rejestracje obrazu i dzwieku w okolicy

wybranej komory wodomierzowej znajdu-
jacej sie poza terenem zamieszkania. Zain-
stalowano oprogramowanie umozliwiajg-
ce przesylanie i archiwizowanie danych.
Opracowano tekst komunikatu — zgfosze-
nia do CPR. Na terenie przedsigbiorstwa
wodociggowego przygotowano pokéj ob-
serwacyjny wyposazony w érodki komuni-
kacji i prezentacji. Dla uwiarygodnienia
wynikéw obserwacji wszystkie elementy
i zakres éwiczenia utrzymywano w tajem-
nicy stuzbowej.

Przeprowadzenie éwiczenia

- W pokoju obserwacyjnym zgromadzi-
li sie przedstawiciele Wojewody, Cen-
trum Powiadamiania Ratunkowego
(CPR), Panstwowej Strazy Pozarnej
(PSP), Komendy Wojewédzkiej Policii
(KWP), Parstwowego Inspektora Sani-
tarnego, Powiatowej Stacji Sanitarno-
Epidemiologicznej (Sanepid) i Przed-
stawiciele Przedsiebiorstw Wodocig-
gowych. tgcznie 18 oséb zarzqdzajg-
cych odpowiednimi instytucjami i stuz-
bami. Cwiczenia rozpoczely sie 25
pazdziernika 2018 r. o godz. 9.27,
rozmowq felefoniczng zainicjowang
przez przygotowanego Informatora,
ktory telefonujac anonimowo na numer
112 poinformowat, ze podczas space-
ru w poblizu studzienki usytuowanej
blisko 4ciezki rekreacyjnej w ,Wodnej
Dolinie” (nazwa zmieniona), zauwo-
zyt mezczyzne (obcokrajowca), ktory
otworzyt wlaz, wielokrotnie wchodzit
do érodka studzienki. Za kazdym
razem, zabierat z przyczepy zaparko-
wanego obok studzienki pojazdu nie-
zidentyfikowane przedmioty, takie jak:
pojemniki z naklejkami, instalacje
z kablem. Informator dodat, Ze:

- zauwazyl czarne popiersie z bialg
gwiazdg - widoczne na pojemniku,
kawatek naklejki — czes¢ czaszki,

- przy studzience i w komorze zauwazyt
tam rury o érednicy okoto 0,5 m,
a takze pojemniki zawierajace ozna-
czenia oraz maski przeciwgazowe,
przeciwpylowe i rekawiczki,

- nieznany mezczyzna uciekt po tym jak
zobaczyt  Informatora.  Odjechat
w strone autostrady. Nie wygladat na
bezdomnego oraz nie byt w ubraniu
$wiadczgcym o przynaleznoici do
jakichkolwiek stuzb, badz instytucii.
Rozmowa trwata émin. 24s. W trakcie

rozmowy telefonicznej Operator CPR

wypetniat Karte zgtoszenia.
Przebieg zdarzen:

- 9.35 operator telefonu 112 przekazat
zgtoszenie do Panstwowej Strazy
Pozarnej,
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- 9.37 operator telefonu 112 przekazat
zgtoszenie do Policji,

- ok. 10.00 funkcjonariusze obu stuzb
pojawili sie na miejscu zdarzenia
i rozpoczeli prowadzenie dziatan,

- 09.37 operator przekazat informacije
o zdarzeniu do Wojewddzkiego Cen-
trum Zarzqdzania Kryzysowego, ktére
przekazato ja do kierownictwa
Wydziatu i Urzedu oraz do Rzecznika
Prasowego Wojewody Slaskiego,

- 11.30 informacje (uzyskang od Pah-
stwowej Strazy Pozarnej) o mozliwosci
skazenia wody w punkcie zakupowym
KAT 7/8 otrzymat Dyspozytor miej-
skiego przedsiebiorstwa wodociggéw
(MPW),

- 11.35 Dyspozytor MPW powiadomit
Kierownika Oddziatu Eksploatacii Sieci
Wodociggowej oraz Dyrektora ds.
Technicznych tego przedsigbiorstwa,

- 12:15 Dyspozytor regionalnego
przedsiebiorstwa wodociggéw (RPW)
ofrzymat od Dyspozytora MPW telefo-
niczng informacje o obecnosci sub-
stancji chemicznej niewiadomego
sktadu w wodzie dostarczonej w punk-
cie zakupowym KAT 7/8. Dyspozytor
podczas tej rozmowy uzyskat takze
informacije o tym, ze na miejscu sq juz
pracownicy prowadzqcy czynnosci —
przedstawiciele MPW i Straz Pozarna.
Po uzyskaniu tych informacji Dyspozy-
tor RPW poinformowat o zdarzeniu
Dyrektora Pionu Sieci i Dystrybucii,
ktory przekazat informacje cztonkowi
Zarzqdu GPW S.A. ds. produkeii,

- 12:18 po powzieciu informacji od
Dyspozytora RPW kierownik Oddziatu
Eksploatacii Sieci telefonicznie zwery-
fikowat przedmiotowg informacje
u Dyspozytora MPW,

- 12:20 o mozliwoici skazenia wody
zostata poinformowana  Pafstwowa
Inspekcja Sanitarna,

- 12:28 Kierownik Oddziatu Eksploata-
cji Sieci RPW udat sie z pracownikami
na miejsce zdarzenia (dotarli na nie
o godz. 12.36).

W éwiczeniu symulacyjnym poza oso-
bami zgromadzonymi w pokoju obserwa-
cyjnym zaangazowane byly: 4 jednostki
strazy pozarnej wraz z oficerami stanowi-
ska kierowania, 2 patrole Policji wraz
z dyzurnymi operacyjnymi, 1 zespét Poli-
cji do wykrywania bomb z psami poszuku-
jacymi, 1 zespét specjalistyczny antyterro-
rystyczny, 3 pracownikéw Pafstwowej In-
spekciji Sanitarnej, 12 pracownikéw MPW,
24 pracownikéw RPW, 4 oficeréw tgczni-
kowych oraz Operator centrum powiada-
miania ratunkowego. tgcznie w przepro-
wadzenie symulacji zaangazowane byly
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84 osoby bezposrednio oraz 22 osoby
posrednio — wydajacy decyzje administra-
cyjne. Caloéé dziatah ratowniczych na
miejscu zostata zapisana i zarchiwizowa-
na na noénikach cyfrowych. Uwagi ogélne
obserwatoréw z éwiczenia zostaty odnoto-
wane w Protékole.

Opracowanie wynikéw obserwaciji

Przedstawiciele poszczegélnych stuzb
i instytucji zobowigzali sie do dokonania
analizy spostrzezeh oraz zaprezentowania
propozycji doskonalgcych, zidentyfikowa-
nych w czasie przebiegu éwiczenia symula-
cyjnego. Dotyczy to propozycji uzupetnie-
nia istiejacych procedur specyficznych dla
danej stuzby i instytucji, a takze w zakresie
wspdtdziatania podczas akeji ratunkowe;.
W dniu 23.01.2019 roku w siedzibie RPW
odbyto sie posiedzenie przedstawicieli
wszystkich stuzb i instytucji biorgcych udziat
w ¢wiczeniu. Przedstawiono i oméwiono
film z odbytego éwiczenia. Przedstawiciele
poszczegdlnych stuzb przekazali zidentyfi-
kowane nieprawidfowosci i propozycje do-
skonalqce oraz sformutowali wnioski i zale-
cenia. Zgtoszono takze uwagi do wspét-
dziatania poszczegdlnych przedsigbiorstw,
instytucii i stuzb w zakresie zarzqdzania in-
frastrukturg krytyczng. Istotne jest, ze wy-
pracowane rezultaty stanowig wspdlne
opracowanie obejmujgce uwagi przedsta-
wicieli administracji rzadowej, Panstwowej
Strazy Pozarnej, Policji, Pahstwowej Inspek-
cji Sanitarnej oraz zarzqdéw przedsie-
biorstw wodociggowych. Umozliwifo to do-
konanie korekt w zakresie przepiséw praw-
nych oraz procedur operacyjnych.

Podsumowanie

Przedstawiciele podmiotéw biorgcych
udziat w éwiczeniach zgodnie uznali za
istote lub wymagaijqce doskonalenia:

- opracowanie procedur dziatania
i wspdtpracy przy sytuacjach kryzyso-
wych, w tym dotyczqcych informowa-
nia uzytkownikéw o ograniczonym
korzystaniu z wody, wstrzymaniu
dostaw wody oraz ponownej zdatno-
éci wody do spozycia,

—  opracowanie procedur szybkiego infor-
mowania o podejrzeniu skazenia wody
wszystkich interesariuszy a szczegdlnie
zarzqdcey infrastruktury | Urzedu Miasta,

- zinwentaryzowanie mozliwosci badaw-
czych laboratoriéw zaréwno przedsie-
biorstw wodociagowych jak i innych la-
boratoriéw celem osiqgniecia maksy-
malnych  mozliwosci  operacyjnych
umozliwiajacych badanie réznorakich
skazen oraz szybkiego wykrywania nie-
prawidtowego sktadu wody,
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- ujednolicenie sposobu zabezpieczenia
wej$¢ do komér i studzienek wodocig-
gowych przedsiebiorstw wodociggo-
wych, poprawe systeméw sygnalizacii
informacji alarmowych raportujacych
ingerencie w zabezpieczenie infra-
struktury,

— opracowanie i wdrozenie systeméw
zabezpieczen przed mozliwoécig wito-
czenia substancii szkodliwych w komo-
rach i studzienkach wodomierzowych,

- przeprowadzenie specjalistycznych
szkolen dla funkcjonariuszy Policji
z obstugi i uzytkowania kombinezo-
néw gazoszczelnych,

- zabezpieczenie mozliwosci wykorzy-
stywania paczkowarki do wody w cza-
sie dostaw awaryjnych,

- doskonalenie procedury dotyczqcej
organizacji odcigé wody oraz dostaw
zqste,pczych,

- zwiekszenie zasobéw dostepnych
beczkowozéw do dostaw awaryjnych.
W przeprowadzonym eksperymencie

stosunkowo niewielka ilo$¢ trucizny (20I)

zattoczona poprzez komore wodomierzo-

waq do rurociggu docieraw ciggu 8 min do
osiedla miejskiego odlegtego od miejsca
zattoczenia o 2 km i zagraza zyciu okoto

100 tysiecy ludzi. W przeprowadzonym

eksperymencie opisanym w niniejszym

opracowaniu zamkniecie dostaw wody na
zaatakowanym odcinku nastgpito po 3h.

Reakcja stuzb ratunkowych, antyterrory-

stycznych moze okazaé sie spdzniona.

Wystqpienie zidentyfikowanego w niniej-

szym opracowaniu zagrozenia powodo-

waé moze bardzo wysokie straty. Nalezy
rozpatrywaé mozliwodé réwnoczesnego
cyberataku uniemozliwiajacego komuni-
kac]e lub zdalne sterowanie infrastrukturg.
Niewatpliwie ciagtego doskonalenia wy-
magajq procedury reckeji stuzb, a takze
przepisy akiéw prawnych oraz procedury
zarzqdzania. Wszyscy uczestnicy podkre-
$lali przydatnosé wspdlnych éwiczen w za-
kresie wspéfdziatania instytucji i stuzb

z Operatorem IK w zakresie ochrony infra-

struktury krytycznej.

Whioski

Przeprowadzone éwiczenie pozwolito
na sformufowanie nastepujacych wnio-
skéw szczegdtowych:

1. Skazenie wody poprzez zattoczenie
substancii szkodliwych bezposrednio do
wodociggu magistralnego jest powaz-
nym zagrozeniem, z uwagi na trudno$é
wykrywania, szybko$¢ i zakres oddzia-
tywania.

2. Przeprowadzanie ¢wiczeh obejmuig-
cych wspétdziatanie réznych instytucji,
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stuzb i Operatora IK pozwala na

doskonalenie w  zakresie ochrony

Infrastruktury Krytycznej.

3. Przeprowadzanie cyklicznych éwiczen
w zakresie zarzqdzania kryzysowego
pozwala na praktyczne sprawdzenie
przyjetych procedur i przyczynia sie
do ich ciggtego doskonalenia.

4. System monitoringu rozlegtej infra-
struktury krytycznej w przedsiebior-
stwie wodociggowym nalezy wyposa-
zyé w system zdalnego powiadamia-
nia o ingerencji.

5. Do instrukcji powiadamiania stanowi-
ska kierowania nalezy wprowadzi¢
konieczno$é powiadamiania  wiasci-
ciela/administratora terenu o akeji
oraz PSSE i Urzedu Miasta o podej-
rzeniu skazenia wody.

6. Ndlezy przeprowadzi¢ i doskonali¢
cykl specjalistycznych szkolen dla funk-
cjonariuszy Policji z obstugi i uzytko-
wania kombinezonéw gazoszczel-
nych.

Whioski powyzsze mogg postuzy¢ do
doskonalenia planéw i procedur ratowni-
czych oraz mogq poprawié¢ przygotowa-
nie przedsiebiorstwa wodociggowego na
ewentualne zdarzenia o charakterze terro-
rystycznym a fakze skorygowaé istiejace
procedury. W zwigzku z powyzszym
zasadnym jest przeprowadzenie kolejne-
go éwiczenia w zakresie ochrony infra-
struktury o krytycznym znaczeniu dla pan-
stwa w przypadku ataku terrorystycznego
i doskonalenia wspétdziatania réznych
stuzb i instytucji. Jako kierunek kolejnych
badan wskazuje sie opracowanie i wdro-
zenie systeméw zabezpieczen przed moz-
liwosciq wioczenia substancii szkodliwych
w komorach i studzienkach wodomierzo-
wych. Andliza dostepnej literatury przed-
miotu oraz przebiegu opisanego ¢wiczenia
symulacyjnego  potwierdzita  przydatnoé
opracowania jednego kompleksowego
akiu normatywnego regulujgcego zagad-
nienia zwigzane z wykrywaniem, przeciw-
dzictaniem, zwalczaniem zjawisk o cha-
rakterze terrorystycznym. Dotyczy to szcze-
gélnie akeji wymagajacych koordynaciji
i wspétdziatania wielu stuzb i instytucii.
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Recenzowana ksigzka pt. ,Wezly
cieplne w miejskich systemach ciepfowni-
czych” stanowi kompendium nowoczesnej
wiedzy z zakresu rozwigzah doprowa-
dzenia ciepfa z sieci cieplnych do budyn-
kéw. Prezentowane rozwigzania uwzgled-
niajg wymagania racjonalnego gospoda-
rowania energiq, efektywnosci ekono-
micznej i wlasciwej wspdtpracy z syste-
mem ciepfowniczym.

W ksigzce przedstawiono w sposdb
logiczny, uporzadkowany i przejrzysty
catoéé zagadnien zwigzanych z projekto-
waniem i eksploatacja wspéfczesnych
indywidualnych weztéw cieplnych, ktére
poprzedzono przypomnieniem niezbed-

~Wezly cieplne w miejskich
systemach cieptowniczych”
Autor: Kazimierz Zarski

nych podstaw teoretycznych. Zawarto

w niej kolejno:

- podstawy teoretyczne z zakresu
wymiany ciepta i masy w otwartych
uktadach termodynamicznych,

- podstawy doboru i symulacii dziatania
wymiennika ciepta,

- rodzaje i podstawowe schematy
weztéw cieplnych,

- procedury projektowania  weztéw
cieplnych z podzictem na elementy
wspdlne i z uwzglednieniem specyfiki
projektowania  wielofunkcyjnych
wymiennikowych weztéw cieplnych
oraz wezléw zmieszania pompowego
na cele ogrzewania,

- podstawowe rodzaje urzadzen pomia-
rowych, charakterystyki ~statyczne
i dynamiczne urzqdzen wezta cieplne-
go, stosowane w weztach uktady auto-
matycznej regulacji oraz zasady
doboru ich podstawowych elementéw,

- najwazniejsze zagadnienia wspétpra-

- wymagania dotyczace pomieszczen

sq przyktady obliczen weztéw cieplnych
wraz z przyktadami obliczen przy pomo-
cy programu komputerowego WEZEL X.

i zagadnien wspdtpracy wezta cieplnego
z siecig cieplowniczq Autor prezentuje
wyniki wlasnych badan i przemyslen.
Ksigzka stanowi, zgodnie z zapowiedzig,
uwienczenie i podsumowanie Jego dorob-
ku z tego zakresu, choé, moim zdaniem,
nie powinna jeszcze oznaczaé zakoncze-
nia kariery naukowej i zawodowe;.

cy wezta cieplnego z sieciq cieptowni-
czq, rzutujgce na wzajemne racjonal-
ne wspétdziatanie,

weztéw cieplnych.
Utylitarnym podsumowaniem  ksigzki

W zakresie procedur projekfowania

Fragment recenzji
prof.dr hab.inz. Haliny Koczyk
Politechnika Poznariska
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