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Systemy zbiorowego zaopatrzenia w wode (SZZW) wraz z postepem technologicznym rozwijajq sie w kierunku
automatycznego sterowania wszystkich proceséw produkcji wody. Wprowadzanie nowoczesnych technologii w tym
sztucznej inteligencji wigze sie réwnoczesnie z licznymi zagrozeniami wewnetrznymi

i zewnetrznymi. Systemy zbiorowego zaopatrzenia w wode nalezq do tzw. infrastruktury krytycznej, co wigze sie

z koniecznosciq ich specjalnej ochrony. Awarie systeméw informatycznych mogq skutkowaé wyciekiem danych
wrazliwych i/lub przekazem bfednych danych (informacji) do operatora systemu. W pracy przedstawiono zagad-
nienia bezpieczenstwa w eksploatacii systemu wodociggowego z uwzglednieniem zagrozen w tzw. cyberprzestrze-
ni. System zbiorowego zaopatrzenia w wode zostat scharakteryzowany jako system cyber-fizyczny, rozwijajqcy sie
w kierunku inteligentnego systemu technicznego. Zaprezentowane zostaty przykfadowe poziomy zarzqdzania pro-
cesami SZZW z wykorzystaniem nowoczesnych systeméw informatycznych. Autorzy oméwili pojecie bezpieczen-
stwa informatycznego. W pracy zaproponowano takze metode wykorzystania entropii jako miary niepewnosci
informacii, ktéra moze zosta¢ zastosowana w analizie ryzyka w procesie zarzqdzania bezpieczeristwem informa-
tycznym przedsigbiorstw wodociggowych.

Stowa kluczowe: systemy zaopatrzenia w wode, bezpieczeristwo, cyberprzestrzen

Collective water supply systems (CWSS), along with technological progress, are developing towards automatic
control of all water production processes. The introduction of modern technologies, including artificial intelligence,
is associated with numerous internal and external threats. Collective water supply systems belong to the so-called
critical infrastructure, which requires special protection. Attacks on IT systems may result in the leakage of sensitive
data and/or the transmission of incorrect data (information) to the system operator. The work presents safety issues
in the operation of the water supply system, taking into account the risks in the so-called cyberspace. The collective

water supply system has been characterized as a cyber-physical system, developing towards an intelligent
technical system. Examples of management levels of CWSS processes using modern IT systems were presented.
The authors discussed the concept of IT security. The work also proposes a method of using entropy as a measure
of information uncertainty, which can be used in risk analysis in the IT security management process of water

supply companies.
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Zgodnie z zapisami Dyrektywy Rady
2008/ 114/WE w sprawie rozpoznawa-
nia i wyznaczania europeijskiej infrasfruk-
tury krytycznej oraz oceny potrzeb w za-
kresie poprawy jej ochrony [4], paristwa
czlonkowskie wprowadzity stosowne akty
prawne regulujqce problematyke ochrony
infrastruktury krytycznej. Infrastruktura kry-
tyczna to skfadniki lub czedci infrastruktury,
kidre maijq istotne znaczenie dla utrzyma-
nia podstawowych funkcji spofecznych,
w tym faricucha dostaw, zdrowia, bezpie-

czeristwa, ochrony i dobrobytu spoteczno
—gospodarczego [15]. Do infrastruktury
krytycznej wg w/w Dyrektywy nalezq:
sektor energetyczny, przemyst jadrowy,
technologie informacyino — komunikacyj-
ne (ICT) (sieci informatyczne, internet,
systemy automatyzacii i kontroli, $wiad-
czenie ustug komunikacyjnych), systemy
zaopatrzenia w wode (dostawy wody do
spozycia, kontrola jakosci wody, monito-
rowanie i ilosciowa kontrola zasobéw
wodnych), systemy zaopatrzenia w zyw-
nos¢, ochrona zdrowia, sektor finansowy,
transport, przemyst chemiczny, przestrzeri

kosmiczna i infrastruktura badawcza [15].
Ochrona infrastruktury  krytycznej to
wszelkie dziatania zmierzajgce do za-
pewnienia funkcjonalnoici, ciggloéci dzia-
fari i infegralnosci tej infrastruktury. Celem
wdrozenia tych dziatar jest zapobieganie
zagrozeniom, ograniczenie i neutralizacja
ich ewentualnych skutkéw oraz szybkie
odtworzenie infrastruktury na wypadek
awarii, atakéw oraz innych zdarzen za-
kiécajqcych jej prawidtowe funkcjonowa-
nie [11,29].

Systemy zbiorowego zaopatrzenia
w wode (SZZW) stanowiq istotny element
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infrastruktury krytycznej, a ich prawidiowe

funkcjonowanie ma bezposredni wplyw

na zdrowie spofeczerstwa. Obiekty wo-

dociggowe muszq posiadaé zdolnoéé do

dostawy wody o odpowiedniej jakosci,

pod odpowiednim ciénieniem oraz w od-

powiedniej iloéci w sposéb ciggly, nieza-

wodny z uwzglednieniem priorytetu bez-

pieczenstwa zdrowotnego konsumentom

wody. Nowoczesna eksploatacja SZZW

polega na prowadzeniu stafej kontroli

pracy wszystkich podsysteméw tworzg-

cych SZZW, z wykorzystaniem narzedzi

informatycznych. W szczegdlnoici obej-

muje procesy [20,31]:

® monitoringu jakosci wody na ujeciach
wody,

® sialej kontroli parametrdw jakosci
wody po jej uzdatnieniv z uwzgled-
nieniem monitoringu stabilnoéci che-
micznej i biologicznej wody wodocig-
gowe;j,

® monitoringu jakoéci wody w zbiorni-
kach wody uzdationej oraz w wy-
branych punktach na sieci wodocig-
gowe;j,

® kontroli pracy urzqdzen technicznych
w pompowniach wodociggowych
oraz urzqdzen technologicznych na
stacjach uzdatniania wody,

® modemnizacji technologii uzdatniania
wody zgodnie z obowigzujgcymi
standardami,

® pomiarze ci$nienia i natezenia prze-
ptywu w sieci wodociggowej,

® monitoringu  stanu  przewodéw
z uwzglednieniem analizy obrostéw
i biofilmy;

® moniforingu i analizie awaryjnosci
i strat wody.

Woprowadzeniu nowoczesnych tech-
nologii kompleksowego sterowania, moni-
toringu i zarzqdzania SZZW, oraz syste-
méw kontroli i nadzoru, mogq towarzy-
szy¢ zagrozenia wynikajgce z awarii lub
btedéw oprogramowania, awarii zasila-
nia, btedéw operatoréw tych systeméw
czy celowych dzialar 0séb trzecich (ataki
w tzw. cyberprzestrzeni). Analiza i ocena
tych zagrozer powinna byé elementem
analizy bezpieczerstwa dostawy wody
opartej na analizie ryzyka. Wykorzysty-
wanie nowoczesnych technologii ma wie-
le zalet i stanowi nieodzowny element
nowoczesnej eksploatacji, jednoczeénie
istnieje prawdopodobieristwo, ze prze-
twarzane i wykorzystywane w eksploata-
cji informacje mogq byé btedne, a podej-
mowane w zwigzku z tym decyzje niepra-
widtowe [36].

Cyberbezpieczerstwo jest zbiorem
najlepszych praktyk, rozwigzan technolo-
gicznych czy proceséw utatwiajgcych

ochrong przed atakami hakerskimi [40].
Swiadomos¢ istniejgcych zagrozeri wy-
maga zwigkszenia zabezpieczen infor-
matycznych dla systeméw baz danych
przedsiebiorstw zajmujgcych sie produk-
cjg i dystrybucjg wody. Dziatania te sq
konieczne w zwiqzku z narastajqgcegq liczbg
atakéw hakerskich celujgcych w tzw. sys-
temy cyber-fizyczne (CPS — ang. cyber-
-physical system), do ktérych nalezy
SZZW. Zagrozenie atakami na infrastruk-
ture informatyczng SZZW jest obecnie
jednym z najwigkszych probleméw eks-
ploatacyjnych [5,26,32,38].

W 2015 roku Departament Bezpie-
czenistwa Wewnetrznego Standw Zjedno-
czonych odnotowat 25 zjawisk atakéw
zwiqzanych z cyberbezpieczeristwem
w sektorze gospodarki wodnej. Cyberataki
na obiekty infrastruktury krytycznej w wielu
przypadkach nie sq przekazywane do
szerszej informacji publicznej. [dentyfikacja
takich atakéw czesto jest procesem nie-
pewnym i zfozonym. Odpowiedz na wy-
stepujgce ataki wymaga opracowanego
planu dziatania, nowoczesnych zabezpie-
czen, odpowiedniego doswiadczenia oraz
umiejetnosci. Kluczowa jest zdolno$é do
sprawnej identyfikacji atakéw [6].

Celem pracy jest przedstawienie za-
gadnien zwigzanych z cyberbezpieczeri-
stwem systeméw zbiorowego zaopatrze-
nia w wode.

Bezpieczenstwo w eksploatacji
systemu wodociggowego

Bezpieczenstwo SZZW jest pojeciem
odnoszgcym sie do zdolnoici systemu,
ktéry w sposéb bezpieczny wykonuje za-
tozone funkcje, unika zagrozer: i narazen
oraz ewentualne straty w nim sq minimali-
zowane. Na tej podstawie bezpieczen-
stwo SZZW mozna przedstawié korzysta-
jqc z cech systemu takich jak [18, 35]:
® ochranialnos$¢ (ang. security), jest ce-

chq, ktéra okredla w systemie jego

adaptacie do ochrony konsumentéw
wody oraz operatora systemu przed
konsekwencjami wewnetrznych oraz
zewnetrznych narazen,

® nieszkodliwo$é¢ (ang. reliability), jest
cechq systemu okreélajgcg adaptacie
systemu do ograniczania negatywne-
go wplywu funkcjonowania na érodo-
wisko naturalne;

® podatno$é na zagrozenie (ang. vul-
nerbility), jest cechq opisujgcq ada-
ptacie systemu w aspekcie unikania
zagrozen. Gléwnymi skfadowymi po-
datnoéci sq: wrazliwos¢, ekspozycja

(narazenie), odpornoéé, elastyczno$é

(sprezystosd);

INSTAL 5,/2024

® funkcjonalno$¢ (ang. practicality), be-
dgca cechg opisujgcq prawidtowosé
zaprojektowania oraz funkcjonowa-
nia systemu w warunkach normalnych
i kryzysowych (ekstremalnych), dodat-
kowo obejmuje kompatybilnosé¢ oraz
sterowalno$é.

W odhniesieniu do konsumentéw wody
do spozycia, bezpieczefstwo rozumiane
jest jako prawdopodobieristwo unikniecia
zagrozenia, wynikajgcego ze spozycia
wody o jakoéci niezgodnej z obowigzujg-
cym normatywem lub jej brakiem. Para-
dygmatem jest uznanie, jako miary utraty
bezpieczenstwa SZZW tzw. ,funkciji ryzy-
ka" opisujqcej zaleznoéci pomiedzy przy-
jetymi parametrami ryzyka [16, 17]. Ocena
i analiza bezpieczedstwa systeméw zbio-
rowego zaopatrzenia w wode jest poje-
ciem zlozonym, zawierajgcym w sobie
analize potencjalnych zagrozer, skutkéw
i tzw. barier (systeméw) bezpieczenstwa.
Analiza jest prowadzona w szczegdlnosci
w kierunku bezpieczerstwa zdrowotnego
odbiorcéw wody, jok réwniez zagrozen
powstatych w wyniku deficytu lub catkowi-
tego zaprzestania dostaw oraz zagrozer
dla $rodowiska. Istolnym jest, aby proces
ten posiadat elementy analizy istniejqcego
stanu oraz potencjalnie mozliwych zagro-
zen, jok réwniez zawierat zbiér procedur
zabezpieczajgcych oraz naprawczych
[18,35]. Rozwinieta definicja ryzyka,
w ktdrej wprowadza sie dodatkowo tzw.
parametr ochronny, jako odwromie pro-
porcionalny do  wielkodci  ryzyka
[18,20,30], bqdz alternatywnie jako para-
metr podatno$ci na zagrozenie [18,22].

Podatno$é na zagrozenie powigzane
jest z czynnikami takimi jak [21]:
® niezawodnym dziataniem obiektéw;
e cfektywnym i sprawnym usuwaniem

awarii;

e mozliwoscig technologii mobilnej
vzdatniania wody do spozycia lub
czasowego uzycia alternatywnych
opcji;

® iloécig dostepnych zrédet poboru
wody;

® metody rezerwowania oraz strukturg
pofgczen danych elementéw w sieci
wodociggowe;.

Ochrona wigze sie z [21,35]:
® monitoringiem jakosci oraz $rodkami

zaradczymi na zlg jako$é ujimowanej

wody;

® strefami posrednimi i bezposrednimi
ochrony uje¢ wody;

® monitoringiem i zarzgdzaniem pracg
sieci wodociggowej pod wzgledem
parametréw hydraulicznych;

® posiadaniem wody czystej w zbiorni-
kach sieciowych;

www.informacjainstal.com.pl



® alternatywnymi opcjami zaopatrzenia
w sytuacjach kryzysowych konsumen-
téw w wode przeznaczong do spozy-
cia.

Zgodnie z ustawa o zarzqdzaniu kry-
zysowym [15] andliza ryzyka powinna
zawierac:
® siatke bezpieczeristwa — nalezy przez

to rozumie¢ zestawienie potencjalnych

zagrozen ze wskazaniem podmiotu
wiodgcego przy ich usuwaniu oraz
podmiotéw wspdtpracujgcych;

® mape zagrozenia — nalezy przez to
rozumie¢ mape przedstawiajgcg ob-
szar geograficzny objety zasiegiem
zagrozenia z uwzglednieniem réz-
nych scenariuszy zdarzen;

® mape ryzyka - nalezy przez to rozu-
mieé¢ mape lub opis przedstawiajgcy
potencjalnie negatywne skutki oddzia-
tywania zagrozenia na ludzi, $rodowi-
sko, mienie i infrastrukture.

Zgodnie z Dyrektywg 2020/2184
w sprawie jakosci wody przeznaczonej
do spozycia przez ludzi [3] eksploatacja
SZZW powinna obejmowa¢ dodatkowo:
® ocene ryzyka i zarzqdzanie ryzykiem

w obszarze zasilania punktéw poboru

wody przeznaczone| do spozycia

przez ludzi,

® ocene ryzyka i zarzqdzanie ryzykiem
od punktu poboru do konsumenta.
Tego typu andlizy powinny zawieraé

réwniez analize zagrozeri wynikajgeych

z eksploatacii systeméw informatycznych.

W tym aspekcie mozna wykorzystaé nor-

my:

e PN-EN ISO/IEC 27001:2023-08
Norma standaryzujgca bezpieczer-
stwo informaciji, cyberbezpieczenstwo
i ochrone prywatnosci — Systemy za-
rzqdzania bezpieczeristwem informa-
Gi[7],

e [SO/IEC 27005:2014-01 Technika in-
formatyczna - Techniki bezpieczerstwa
- Zarzqdzanie ryzykiem w bezpieczen-
stwie informacii (Information technology
— Security techniques — Information se-
curity risk management) [8],

® NSC 800-39: Zarzgdzanie ryzykiem
bezpieczeristwa informacji Przeglqad
struktury organizacyjnej, misji i systemu
informatycznego, Narodowy Standard
Cyberbezpieczerstwa 01,/04,/2022
[14].

Wykorzystanie systeméw
informatycznych w zarzgdzaniu
systemami wodociggowymi

Systemy zbiorowego zaopatrzenia

w wode mozna scharakteryzowaé jako
rodzaj systeméw cyber-fizycznych (CPS).

www.informacjainstal.com.pl

tgczg one w sobie mozliwosci obliczenio-
we oraz fizyczne, wykorzystujgc je do
kontrolowania i monitoringu fizycznych
proceséw produkcji wody wodociggowe;.
W przesztoici bezpieczenstwo informa-
tyczne SZZW osiggano w wigkszosci po-
przez ograniczanie dostepu zewnetrznych
podmiotéw do elementéw sterujgcych
[37]. Wraz z rozwojem technologii, sztucz-
nej inteligencii i tzw. ,internetu rzeczy”
(ang. Internet of Things — loT), SZZW, roz-
wijajq sie w kierunku inteligentnych syste-
méw technicznych. Polgczenie internetu
rzeczy oraz metod analizy nazywa sie
~przemystowym internetem rzeczy” (ang.
Industrial Internet of Things — lloT). Dzieki
ciggtemu rozwojowi inteligentnych syste-
méw technicznych, lloT zostaje wdrozony
do przemysfowych systeméw sterowania
(ang. industrial control systems — ICS). Ce-
lem tego potgczenia jest poprawa umiejet-
nosci wykrywania oraz kontroli, jak réw-
niez poprawa integracji z procesami biz-
nesowymi. System lloT polega na pofqgcze-
niu wielu pozioméw (warstw) systemdw
cyberfizycznych, w celu zautomatyzowa-
nia proceséw, ufatwienia podejmowania
decyzji oraz wykorzystywania danych
w czasie rzeczywistym. Proces ten stuzy do
analizy systemu, w celu poprawy jego
wydajnosci, niezawodnosci oraz bezpie-
czeristwa funkcjonowania [28]. Taki po-
step technologiczny pozwala na rozwdj
przedsiebiorstw wodociggowych, ktére
majg mozliwo$é korzystania z nowocze-
snych systeméw informatycznych [37,38].

Przemystowy system sterowania kieru-
je sie szeregiem unormowanych pozio-
méw, celem prawidlowego i niezawod-
nego dziatania. Rysunek 1 przedstawia

Poziom 0:
Wiasciwy proces, obejmujacy czujniki i elementy
wykonawceze polgczone za posrednictwem sieci
magistrali.

Poziom 1:
Kontrolerzy monitorujq i sterujg zestawem
urzadzen autonomicznie i/lub w oparciu o decyzje
pochodzace z systemu nadzorujacego

Poziom 2:
Kontrola nadzorcza. Urzadzenia monitorujace i
kontrolujace procesy na nizszych poziomach.

Poziom 3:
Sie¢ operacyjna, systemy zarzadzania operacjami

Poziom 4:
Aplikacje i systemy planowania biznesowego i

logistyki

Poziom 5 :
Sie¢ korporacyjna

Rys.1

Poziomy zarzqdzania procesami SZZW (na
podstawie [28])

Fig.1 Levels of process management in collecti-
ve water supply system (based on [28])

INSTAL 5,/2024

przykladowe poziomy zarzqdzania pro-
cesami SZZW [28].

Plynne sterowanie procesami SZZW
wymaga zbierania szeregu informacji (da-
nych) dotyczqcych dziafania poszczegdl-
nych elementéw SZZW, przekazywania ich
w czasie rzeczywistym do operatora syste-
mu, archiwizowania tych danych oraz alar-
mowania odpowiednich stuzb utrzymania
ruchu. Operator analizujge zarejestrowane
dane ma mozliwoé¢ zdalnego sterowania
poszczegdlnymi elementami SZZW, moze
podejmowaé odpowiednie decyzje doty-
czqce pracy systemu np. przejsciu na stero-
wanie remontowe lub awaryjne. Jednocze-
énie podejmuje decyzje o wystaniu odpo-
wiedniej ekipy remontowej na miejsce
ewentualnej awarii [34]. Do najczeéciej
wykorzystywanych systeméw informatycz-
nych w eksploatacji SZZW zaliczamy opro-
gramowanie fakie jak:
® SCADA - stuzgce do zbierania da-

nych ze sterowanego procesu, przesy-

tania ich do centralnego komputera
oraz wizualizacji cafego procesu. Sys-
tem ten umozliwia staly nadzér nad
parametrami procesu produkgji wody,
sygnalizuje stany alarmowe, informuje
o biezgcym stanie urzqdzen i wizuali-
zuje parametry ich pracy. Ponadto
system ten umozliwia archiwizacie,
transmisje i przetwarzanie danych po-
miarowych. Umozliwia to prawidfowq
optymalizacie parametréw pracy
urzqdzer (np. parametréw pracy
pomp), zbiornikéw oraz pracy catej

sieci wodociggowej [10,27,34];
® GIS - stuzgcy do pozyskiwania, ma-

gazynowania, kontroli, analizy oraz

przedstawiania danych, ktére sq od-
niesione przestrzennie wzgledem po-
wierzchni ziemi. Oprogramowania ze
$rodowiska GIS mogq by¢ narazone
na ataki w cyberprzestrzeni, kidre
mogq skutkowaé¢ bledami informacii
otrzymywanych przez operatora

[9,10,12,27];
® programy do modelowania hydrau-

licznego SZZW - np. Epanet, Water-

CAD, Stanet — modelowanie sieci

wodociggowej pozwala na projekto-

wanie nowych odcinkéw oraz dia-
gnostyke infrastruktury juz istniejqce.

Model sieci wodociggowe;j jest wyko-

rzystywany réwniez w analizie poten-

cjalnych wielkosci i skutkédw uszko-
dzeh w sytuacjach kryzysowych. Po-
nadto, programy do modelowania

SZZW gromadzq dane istiejqcej in-

frastruktury, kreujq obrazy systeméw

wodociggowych, czy tez przeprowa-
dzaiq statyczng ocene poréwnawczg

symulacji i wynikéw pomiaréw [39].
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Pojecie bezpieczenstwa
informatycznego

Pojecie bezpieczeristwa informatyczne-
go odnosi sie m.in. do danych (informacii),
kidre sq poprzez systemy informatyczne
przetwarzane, przechowywane oraz prze-
sylane. Normg ktéra obowigzuje w tym
kontekscie jest PN-EN ISO/IEC 27001:
2023-08, kidra dotyczy Systemu Zarzg-
dzania Bezpieczeristwem Informacii (SZBI).
Norma ISO/IEC 27005 - ,Technika infor-
matyczna — Techniki bezpieczerstwa - Za-
rzqdzanie ryzykiem w bezpieczerstwie in-
formacji” prezentuje zatozenia taktyki za-
rzqdzania bezpieczeristwem danych bazu-
jacych na zarzqdzaniu ryzykiem. Elementy,
kidre powinny byé¢ uwzglednione w zarzg-
dzaniu ryzykiem w bezpieczeristwie infor-
macji to: szacowanie ryzyka, postepowanie
zryzykiem, ustawianie kontekstu, informacie
o ryzyku, monitorowanie i przeglad ryzyka
oraz akceptacja ryzyka [7,8,18].

Biorgc pod uwage istotno$é informacii
dla uzytkownika rozrézniamy dane wraz-
liwe i niewrazliwe [14]. Dane wrazliwe,
ktére wymagajq ochrony mozna podzieli¢
na dane niejawne oraz dane osobowe.
Pojecia fundamentalne majgce zwigzek
z bezpieczeAstwem danych i systemami
informacii to [11]:

- fajno$¢ (ang. confidentiality) — wymo-
giem dostepu do informaciji jest odpo-
wiednie uprawnienie;

- dostepnos¢ (ang. availability) — mozli-
wo$¢ do dostepu i do wykorzystania
danych przez uprawniony podmiot na
kazde zqdanie oraz w kazdym czasie;

- rozliczalnoéé (ang. accountability) —
dany podmiot ma przypisane jedno-
znaczne dziafanie;

- zasoby (ang. assets) — wszelkie dane
(informacije), ktére posiadajg wartosé
dla zarzqdzajgcego systemem infor-
matycznym;

- autentyczno$é (ang. authenticity) —
atrybut gwarantujgcy, ze tozsamosé
podmiotu i/lub zasobu jest wspdtmier-
na z deklarowang,

- poufnoéé (ang. confidentiality) — dane
udostepniane sq tylko podmiotom do
tego uprawionym;

- infegralno$¢ danych (ang. data integri-

ty) — dane nie zostaly usunigte lub
przeformowane w sposéb nieuprawio-
ny;

- zagrozenie (ang. threat) — prawdopo-
dobne zdarzenie niepozqdane, w wy-
niku ktérego moze nastgpié¢ uszkodze-
nie lub zniszczenie dla podmiotu lub
systemu;

- ryzyko (ang. risk) — potencjalnie wy-
stepujgca mozliwosé, ze konkretne

zagrozenia wykorzysta podatno$é za-
sobu, aby z danym prawdopodobien-
stwem spowodowad straty lub znisz-
czenie danego zasobu;

- andliza ryzyka (ang. risk analysis) —
zdefiniowana jest jako proces rozpo-
znania ryzyka, kiéry okreéla jego
wielko$¢ oraz elementy potrzebujgce
zwiekszenia zabezpieczen;

- zarzqdzanie ryzykiem (ang. risk ma-
nagement) — jest procesem diagnozo-
wania, kontrolowania oraz pozbycia
sie lub ograniczenia prawdopodo-
bieristwa pojawienia sie niepozgda-
nych zdarzen moggcych negatywnie
wplyngé na jakosé oraz ilo$é zasobdw
systeméw informatycznych;

- zabezpieczenie (ang. safeguard) -
redukcja ryzyka poprzez odpowied-
nig praktyke, procedure lub mecha-
nizm;

- niezawodno$éé (ang. reliability) - ele-
ment okre$lajgcy zamierzone prawi-
dtowe dziatanie
z przewidywanq efektywnosciq.
Zasoby informatyczne sq narazone na

wiele rodzajéw zagrozed. Mogq one

- zabezpieczenia kontroli dostepu,

- zasilacze rezerwowe,

- narzedzia monitorujgce i analizujgce
dziatania w sieci,

- szyfrowanie danych poufnych,

- tworzenie kopii zapasowych,

- podpisy cyfrowe,

— zapory sieciowe.

Procesami zarzqdzania bezpieczer-
stwem systeméw informatycznych sq
[1,24]:
® kierowanie konfiguracjq systemu,
® wprowadzanie zmian w systemach in-

formatycznych,

e tlumaczenie potrzeb wymaganych dla
komfortu bezpieczeristwa systemédw,

® zarzqdzanie ryzkiem w tym: analizo-
wanie ryzyka, rozliczalno$é, monito-
ring sprawnosci zabezpieczer, za-
pewnianie rozliczalnoici, przewidy-
wanie oraz analiza potencjalnych sy-
tuacji awaryjnych, utworzenie proce-
dury odtwarzajqcej funkcje systemu
po zdarzeniu niepozgdanym.

Rysunek 2 przedstawia gtéwne zwigz-
ki, ktére zachodzg w procesie zarzqdza-
nia ryzykiem w systemie informatycznym.

Rys.2
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mieé pochodzenie ze $rodowiska natural-

nego lub antropogenicznego oraz mieé

charakter zagrozenia przypadkowego lub

celowego [11,33].
Do przyktadowych zagrozen zasobéw

informatycznych mozna zaliczy¢ [33]:

® naturalne losowe, np.: trafienie pioru-
nu w serwerownie, ruchy plyt tekto-
nicznych (trzesienie ziemi), zalanie
(np. w wyniku powodzi), spalenie (po-
Zar);

® |udzkie przypadkowe, np.: przeocze-
nie, pomytka, usuniecie pliku, niepra-
widlowe skierowanie, zniszczenie fi-
zyczne;

® |udzkie rozmyslne, np.: inwigilacja,
przeksztatcanie danych, hakowanie
systemu, zlodliwe oprogramowanie
(np. kon trojaniski), kradziez nosnika
danych.
Przykladami zabezpieczeri przed za-

grozeniami sq [33,37]:

- systemy antyzaktéceniowe sieci komu-
nikacyjnych,
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Entropia jako miara niepewnosci
informacji

Shannon w 1948 roku wprowadzit de-
finicje tzw. ,ilosci informaciji” oraz entropii.
W 1928 roku pojecie iloéci informacii byto
rozpatrywane przez Hartley'a [13]. Edwin
Thompson Jaynes w roku 1957 sformufowat
w fermodynamice tzw. interprefacie maxi-
mum entropii (ME), joko szczegdlne wyko-
rzystanie bardziej ogdlnej zasady wniosko-
wania bayesowskiego. lloé¢ danych I(A|B),
ktéra jest zawarta w zdarzeniu (wiadomo-
$ci) B w stosunku do zdarzenia A okresla sie
iako liczbe réwnq [2,13,19]:

P(A|B)

PA (1)

I[A|B)=log

gdzie:

P(A|B) - prawdopodobieristwo warun-
kowe zajicia zdarzenia A pod
warunkiem zajécia zdarzenia B,

P(A) — prawdopodobieristwo zajécia zda-
rzenia A.
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Jezeli B=A to znaczy, ze nastgpifo
zdarzenie A, wéwczas [(A| A)=I(A) i jest to
ilosciowo ilo$¢ informacji 1(A) zawartej
w wiadomosci A:

I(A]|A) =1(A) = -log P(A) (2)

lloé¢ informacji ma nastepujgce wia-
snoéci [19,35]:
® im wieksze jest prawdopodobieristwo

zdarzenia A, tym mniejsza jest ilo$é

informacii I(A);
® jezeli zdarzenia A i B sq niezalezne to

I(A|B)=0;

o |(A|B)=I(B|A);
o |(AB)=I(A)+I(B).

Warto$é oczekiwana tej informacii E(l)
nosi nawe enfropii i moze by¢ interpreto-
wana jako miara ryzyka niepewnosci in-
formaciji [18,35]. Jest miarq niepewnosci
w zbiorze informacii. Im wyzsza entropia
tym wyzsza niepewno$¢ odnosnie posia-
danego zbioru informaciji. Entropia jest
miarq $redniej wartoéci informacji, odpo-
wiadajgca zajéciu zdarzenia z pewnego
zbioru. Zdarzenia w tym zbiorze majq
przypisane okreslone wartosci prawdopo-
dobierstwa wystgpienia [2, 19]. Wykorzy-
staniem entropii jako miary informaciji zaj-
muje sie teoria informacii [25].

Mozna jg wyznaczy¢ korzystajqce
z uproszczonego wzoru [13,19,25]:

E()=rl)==2_plx;)-log,Plx;) (3)
i-1
gdzie:
r(l) - ryzyko bfednej informaciji (entro-
pia informacii) dla zbioru informa-

cjil;

I - zbiér informacji — {x;,...x );

n - liczba mozliwych informaciji w zbio-
rze l.

Najwazniejsze wlasnosci entropii wy-

mieniono ponizej [19,20,35]:

® jest nieujemna;

® jest maksymalna, gdy prawdopodo-
biefistwa zaj$¢ zdarzen sq takie same;

® jestréwna O, gdy stany systemu przyj-
mujg wartosci O albo 1;

® wlasno$é superpozycji — gdy dwa sys-
temy sq niezalezne to entropia sumy
systemow réwna sie sumie entropii;

® maksymalng wartoéé uzyskuje dla
zbioru wydarzer, réwno prawdopo-
dobnych;

® minimalng warto$¢ uzyskuje dla zbio-
ru, w ktérym jeden element ma praw-
dopodobierstwo réwne 1 (system nie
jest obarczony wtedy zadng niepew-
noscig, a ofrzymana wiadomosé nie
jest dla informowanego zadnym za-
skoczeniem) - nie niesie niczego no-
wego.
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Nalezy zauwazy¢, ze jezeli p, = 1, to
E =0, oraz jedli prawdopodobieristwa p,
sq sobie réwne i wynoszg 1|n, to E=1Inn,
osiggajqc wartoéé maksymalng.

Dla prawdopodobieristw a priori p.
stanu systemu obowigzuje formuta [35]:

n
ZP,‘ =1 (4)
i=1

gdzie:

n - liczba stanéw systemu.

Z pomocq entropii mozna zweryfiko-
wac tzw. efektywno$é kontroli stanu syste-
mu [19].

Standardowo rozwaza sie dwa ro-
dzaje btedéw [19,21,22]:

o —bfqd pierwszego rodzaju polegajqcy
na ocenie informacji w rzeczywistosci
prawdziwej joko nieprawdziwej (bted-
nej). — Odrzucenie hipotezy prawdzi-
wej;

B -btqd drugiego rodzaju polegajacy na
ocenie informaciji w rzeczywistosci nie-
prawdziwej joko prawdziwej. — Przy-
iecie hipotezy fafszywej.

Na rysunku 3 przedstawiono zalez-
no$¢ entropii (ryzyka bfednej informacii)
od btedu | i Il —go rodzaju (ot i B).

bfednej decyzji przez operatora (operator
moze popefni¢ blad I-go lub ll-go rodzaiju).

Przedstawiona metoda moze by¢
wykorzystana w analizach ryzyka dla
zagrozen w systemach informatycznych,
ktére sq integralna czesciq systeméw za-
rzqdzania eksploatacjq nowoczesnych
SZZW. W teorii informaciji [25] miara in-
formacji podawana jest w bitach.W tym
przypadku wielko$¢ entropii oznacza, ze
potencjalnie potrzeba 0,918 bitéw infor-
macji aby zakodowaé kazdq informacje
w zbiorze.

Podsumowanie

Systemy informatyczne nalezq do infra-
struktury krytycznej w zwigzku z tym po-
winny podlegaé szczegélnej ochronie pod
wzgledem bezpiecznego ich funkcjonowa-
nia. W zwigzku z pojawiajgcymi sie przy-
padkami atakéw hakerskich na systemy in-
formatyczne SZZW nalezy opracowaé
odpowiednie procedury, kiére bedq obej-
mowaé tematyke cyberbezpieczerstwa
w zakresie zapobiegania, wykrywania,
reagowania a takze na fagodzeniu skut-
kéw koriczgc.

Rys.3 s
Zalezno$¢ entropii od
biedéw Ii Il rodzaju (o 07 \

i B). (na podstawie

[191)

Fig.3 Dependence of 05
entropy on type | and ,
ll errors (i) (based |~
on [19]) 03

Przykfadowo operator SZZW otrzymu-
je frzy niezalezne informacie w systemie
SCADA odnosnie stanéw awaryjnych.
Zbiér tych informacji mozna zapisaé:

I={x1,x2,x3},n=3

W wyniki kontroli stanu systemu oka-
zuje sig, ze dwie informacje sq prawdzi-
we, a jedna jest bfedna. Poszczegdlne
wartosci prawdopodobierstwa wynoszag:
- dla informacji prawdziwych p, i p, =

0,666;

- dla informaciji fatszywej p4 = 0,333.

Zgodnie ze wzorem (3) ryzyko bted-
nej informaciji wynosi:

r{l) = =(0,666 - log,P(0,666) +
+0,33 - log,P(0,333)) = 0,918

Whynik oznacza, ze otrzymana infor-
macja obarczona jest duzq niepewnoscig,
co wigze sie z duzym ryzykiem podjecia
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Problem zabezpieczenia sie przed
utratq danych lub ich uszkodzeniem ma
istotne znaczenie dla bezpiecznego funk-
cjonowania réznych podmiotéw w tym
systeméw wodociggowych. Mozna po-
wiedzieé, ze nie ma dzisiaj systemu tech-
nicznego, dla ktérego bezpieczeristwo
informatyczne nie miatoby kluczowego
znaczenia. Problem ten rozwigzywany jest
miedzy innymi poprzez:

- projektowanie i wdrazanie komplek-
sowych systeméw zarzqdzania bez-
pieczeristwem opartych na analizach
ryzyka,

- wewnetrzne i zewnetrzne audyty bez-
pieczeristwa dla systeméw informa-
tycznych,

- sfosowania nowoczesnych wielowar-
stwowych systeméw zabezpieczen,

- systemy kryptografii kwantowe;,

- stosowanie nowoczesnego sprzetu,
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- projektowanie integralnych systemdw
automatycznego sterowania odizolo-
wanych od zewnetrznych systeméw
informatycznych z mozliwoiciq przej-
$cia na sterowanie reczne,

- organizowanie  specjalistycznych
szkolers dla obstugi systeméw.

W eksploatacji nowoczesnych SZZW
opartych na wykorzystaniu inteligentnych
systeméw zarzqdzania na kazdym etapie
produkcji wody, kluczowa jest pewno$é
wykorzystywanych informacji. Pomimo ist-
niejgcych badan, w kiérych zapropono-
wano procedury bezpieczedstwa dla
SZZW w aspekcie cyberatakéw (opiera-
iacych sie na ocenie podatnosci i konse-
kwenciji atakéw) temat ten nalezy w dal-
szym ciqgu rozwijaé ze wzgledu na stale
rozwijajqce sig technologie, w tym metody
sztucznej inteligencii.

Dla przedsigbiorstw wodociggowych
problem ten jest obecnie bardzo istotny.
Z jednej strony stosowanie nowoczesnych
technologii jest obecnie konieczne,
a z drugiej stosowanie odpowiednich za-
bezpieczert powoduje zwigkszenie kosz-
téw eksploatacji catego systemu. Zapro-
ponowana metoda zastosowania entropii
w analizie ryzyka niepewnoéci informacjj,
moze by¢ wykorzystana w analizach bez-
pieczenstwa tych systeméw np. na potrze-
by planéw bezpieczeristwa wody w kon-
tekécie zagrozeri dla systeméw informa-
tycznych. Przedstawione w publikaciji za-
gadnienia sq zlozone i wymagajq szero-
kiej analizy inzynieréw z réznych branz,
w tym specjalistéw branzy IT oraz zajmu-
iacych sie cyberbezpieczeristwem.
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