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W pracy przedstawiono gtéwne definicje zwigzane z bezpieczenstwem systeméw zbiorowego zaopatrzenia

w wode (SZZW). Miarq utraty bezpieczenstwa jest ryzyko zwigzane z funkcjonowaniem SZZW. Wedtug podstawo-
wej definicji ryzyko okreslane jest jako tréjelementowy zbiér prawdopodobiefstwa zajicia zdarzen niepozgdanych,
konsekwencii tych zdarzen oraz scenariusza zajécia zdarzen niepozqgdanych. Obecnie coraz powszecﬁniei stoso-
wana jest rozbudowana definicja ryzyka, w ktérej wprowadza sie dodatkowo tzw. parametr ochrony (O), jako
odwrotnie proporcjonalny do wielkosci ryzyka, lub zamiennie parametr podatnoici na zagrozenie (V). W pracy
scharakteryzowano proces zarzqdzania ryzykiem oraz wskazano korzysci ptynqce z zarzqdzania SZZW opartego
na zarzqdzaniu ryzykiem. Przedstawiono fazy cyklu zarzqdzania ryzyzﬁliem, ktéry przebiega w nastepujqcych eta-
pach: projektowanie, wykonawstwo oraz eksploatacja.

Stowa kluczowe: ryzyko, zaopatrzenie w wode, plan bezpieczeristwa wodnego

The paper presents the main definitions related to the collective water supply systems (CWSS) safety. The measure
of loss of safety is the risk associated with the functioning of SZZW. According to the basic definition, risk is
defined as a three-element set of probabi/iﬁes of adverse events occurrence, consequences of these events and

a scenario of adverse events occurrence. The risk linked to the CWSS functioning is a measure of safety loss.
According to the basic definition, risk is defined as a set of three elements: probability of undesirable events, the
consequences of these events and the scenario of adverse events. Currently, an expanded definition of risk is bein
used increasingly, in which the protection parameter (O) is taken into account, as inversely proportional to the risf
value, or alternatively, the vulnerability parameter (V). The work characterizes the risk management process and
shows the benefits of CWSS managing based on risk management. The phases of the risk management cycle were
presented, which take place in the following stages: design, construction and operation.

Keywords: risk, water supply, water safety plan

Wprowadzenie

Pojecie bezpieczenstwa (ang. safety) sys-
temu zbiorowego zaopatrzenia w wode
(SZZW) odnosi sie do zdolnosci systemu do
bezpiecznego wykonywania swoich funkgji
w danym srodowisku, zdolnosci do unikania
zagrozen i narazen oraz minimalizacji ewen-
tualnych strat z nimi zwigzanych. Bezpie-
czefstwo SZZW mozna scharakteryzowad za
pomocq nastepujqcych cech systemu [2, 3,
21, 24-26, 29]:

e ochranialnos¢ — cechy systemu opisujacej
jego przysposobienie do ochrony operato-
ra i uzytkownikéw (konsumentéw wody)
przed skutkami zewnefrznych i wewnetrz-
nych narazen, obejmujqcej system ostrze-
gawczo-monitorujgco-blokujgcy uniemoz-
liwicjgcy dziatanie systemu w  stanie
zagrozenia dla jego uzytkownikéw;

e podatno$é na zagrozenie (ang. vulnera-
bility) to cecha systemu opisujgca jego
przysposobienie do unikania zagrozen.
Do gtéwnych skfadowych podatnosci
zalicza sie:

ekspozycije czyli narazenie (ang. expo-
sure),

wrazliwoéé (ang. sensitivity, suceptibili-
ty),

zdolno$¢ radzenia sobie i adaptacii (ang.
coping, adaptive capacity, capacity),
elastyczno$é czyli sprezystosé (ang. resi-
lience),

odporno$é (ang. resistance),
nieszkodliwo$¢ (ang. harmlessnes) -
cecha systemu opisujaca jego przyspo-
sobienie do ograniczania szkodliwego
oddziatywania systemu na $rodowisko
naturalne;

funkcjonalno$¢ (ang. functiondlity) to
cecha systemu opisujaca jego prawidto-
wosc zaprojektowania, w celu przyspo-
sobienia do wykonywania okreslonych
zada w normalnych i ekstremalnych
(kryzysowych) warunkach uzytkowania,
obejmuje réwniez kompatybilnos¢ czyli
zdolno$é¢ dostosowania do wymagan
odbiorcéw oraz sterowalno$é jako zdol-
noé¢ do sprawnego i ekonomicznego
uzytkowania.

Bezpieczenstwo moze by¢ zdefiniowane
w ujeciu opisowym jako stan lub wlasciwosé
obiektu, systemu, charakteryzujaca jego zdol-
noé¢ do przeciwstawiania sie wypadkom [8,
19]. W pracy [11] zostato zdefiniowane
pojecie ryzyka w systemach technicznych.
Mozna powiedzied, ze od tej pory paradyg-
matem w analizach funkcjonowania syste-
méw technicznych pod katem utraty bezpie-
czenhstwa przyjeto za jego miare ryzyko.

Pierwotnie ryzyko definiowane bylo jako
tréjelementowy zbiér prawdopodobienstwa
zajécia zdarzen niepozadanych, konsekwen-
Gji fych zdarzeh oraz scenariusza zajécia
zdarzen niepozgdanych [5, 11]. Obecnie
stosowana jest rozbudowana definicja ryzy-
ka, w kiérej wprowadza sig dodatkowo tzw.
parametr ochrony (O), jako odwrotnie pro-
porcjonalny do wielkosci ryzyka [20], lub
zamiennie parametr podatnoéci na zagroze-
nie (V) [21, 29].

Podatno$é na zagrozenie jest zwigzana
z[17, 29]:
e niezawodnosciq dziatania poszczegél-

nych obiektow;
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o efektywnosciq usuwania awarii;

o strukturg pofqczen poszczegélnych ele-
mentéw sieci wodociggowej i urzqdzen
oraz metody rezerwowanic;

e mobilnoicig technologii  uzdatniania
wody, a nawet okresowego wprowadza-
nia alternatywnych jej wariantéw;

o liczbg zrédet dostawy wody (np.: ujecia
wéd powierzchniowych i podziemnych).
Ochrona (ang. protection, security)

wigze sie z [14, 17]:

e monitoringiem jakosci wody i sposobami
reagowania na zlq jej jokoé, np.: weze-
sne ostrzeganie — (stacje osfonowe ujeé
wody);

e strefami ochrony uje¢ wody;

e monitorowaniem i zarzqgdzaniem para-
metrami hydraulicznymi  pracy = sieci
wodociggowych;

e dysponowaniem obijetosciq asekuracyj-
ng w sieciowych zbiornikach wody czy-
stej;

e dlternatywnymi sposobami zaopatrzenia
w wode do spozycia w sytuacjach kryzy-
sowych;

e profesjonalnym zarzgdzaniem ryzykiem.
Ryzyko ekologiczne moze byé okreslane

za pomocq prawdopodobiehstwa wystgpienia

negatywnych skutkéw w ekosystemie. Wazng
fazg w tym wzgledzie jest oszacowanie czasu
jaki jest potrzebny, aby ekosystem powrécit do
réwnowagi po wyeliminowaniu czynnika

szkodliwego [18, 29].

Ryzyko zagrozenia zdrowia czfowieka
moze by¢ okreslone za pomocg prawdopo-
dobienstwa wystapienia stanu utraty zdrowia
lub zycia [10, 18]. W tym aspekcie definiuje
sie tzw. ryzyko zdrowotne, dla kiérego stan-
dardy definivje szczegétowo WHO [35].
W kontekscie wody przeznaczonej do spozy-
cia zwigzane jest z zanieczyszczeniem wody
czynnikami mikrobiologicznymi, chemiczny-
mi i radiochemicznymi z uwzglednieniem
wszystkich mozliwych éciezek narazenia kon-
sumentéw wody (w tym mozliwos¢ ataku ter-
rorystycznego z uzyciem broni biologicznej
lub chemicznej na SZZW) [4, 9, 27, 28].

Ryzyko jakosci zycia jest definiowane
odmiennie. Negatywny wptyw réznych czyn-
nikéw w tym wzgledzie mierzony jest kosztami
ekonomicznymi (koszty leczenia, koszty zwig-
zane ze zlq jakosciq produkcji — obnizenie
dochodéw w przypadku Ztej jakosci wody np.
przemyst spozywczy, koszly zwigzane z prze-
rwami dostawy gazu np. zaklady przemysto-
we posiadajgce kotfownie gazowe) [18].

Ryzyko w dziatalnosci gospodarczej
mozna zdefiniowaé jako prawdopodobien-
stwo wystgpienia strat finansowych w wyniku
zajécia pewnych zdarzen niepozqdanych np.
brak dostawy wody potrzebnej do produkcji,
przerwy w dostawie gazu, pradu czy ciepta
w wyniku czego wystepuja przerwy produk-
cyine, lub w wyniku podiecia nieprawidtowej
decyzji np. rozpoczecie inwestyciji, ktéra pdz-
niej okazuje sig niedochodowa [18].

Zarzqgdzanie ryzykiem
w firmie wodociggowe;j

Andliza i ocena ryzyka w SZZW jest za-
gadnieniem ztozonym, obejmujgcym swym
zakresem analize potencjalnych zagrozen i ich
skutkéw oraz tzw. systeméw (barier) bezpie-
czenstwa. Analize prowadzi sig przede wszyst-
kim pod katem bezpieczeristwa zdrowotnego
konsumentéw wody, dle réwniez zagrozeh
wynikajgcych z braku lub deficytu dostaw,
a takze zagrozen dla srodowiska [1]. Proces
ten powinien zawieraé elementy analizy stanu
isiejacego, jak réwniez mozliwych potencjal-
nych zagrozen oraz procedur zabezpieczajg-
cych i naprawczych. Andliza ryzyka jest pro-
wadzona w celu jego okreslenia poprzez esty-
macje prawdopodobierstwa zajécia zdarzen
niepozgdanych i ich skutkéw. W andlizie ryzy-
ka powinno sie wykorzystywad historyczng
wiedze z eksploatacii danego systemu, metody
analityczne i doéwiadczenie. W wielu przy-
padkach czeéciq andlizy ryzyka jest analiza
czynnika ludzkiego i andliza niezawodnosci
czowieka - dyspozytora systemu [29].

Celem andlizy ryzyka jest wyznaczenie
jego wartosci z wykorzystaniem odpowiedniej
metody. Wybér metody zalezy przede wszyst-
kim od celu andlizy ryzyka, stopnia szczegéfo-
woici oraz liczebnosci danych z eksploatacii
systemu. Niejednokrotie dane pozyskuje sie
od ekspertéw, stad w andlizach ryzyka
konieczna jest réwniez wiedza na temat syste-
méw ekspertowych, a niejednokrotnie metod
posybilistycznych. Przystepujac do analizy

i oceny ryzyka nalezy poznaé jego ,nature”
oraz podstawowe jego wlasnosci.

Ocena ryzyka to poréwnanie wyznaczo-
nych wartoici z kryteriami akceptowalnosci
ryzyka, co jest podstawq do andlizy bezpie-
czenstwa. Na tym etapie bardzo istotne jest
okreslenie kryteriéw akceptowalnosci ryzyka,
tak aby mozna je byto wykorzystaé w proce-
sie podejmowania decyzji dotyczacych eks-
ploatacii systemu (np. prac remontowych czy
modernizacji). Kryteria takie powinny
uwzgledniaé wymogi zwigzane z niezawod-
noscig funkcjonowania systemu (zaréwno
pod wzgledem ilosciowym, jok i jakoscio-
wym, zgodnie z obowigzujgcymi unormowa:-
niami prawnymi oraz uwarunkowaniami spo-
tecznymi i ekonomicznymi), a takze aspekt
ekonomiczny [15, 18, 29].

Przyjmujqc, ze ryzyko jest miarg utraty
bezpieczenstwa SZZW, zarzgdzanie bezpie-
czenstvem w firmie wodociggowej mozna
zdefiniowaé joko  techniczno-spoteczno-eko-
nomiczny proces podejmowania decyzii,
w celu redukcji zdefiniowanych ryzyk. Obo-
wigzuje zasada, ze nie da sie wyeliminowaé
ryzyka. Mozna jedynie podejmowaé réznego
rodzaju dziatania, majace na celu jego mini-
malizacje do poziomu akceptowalnego
z punkiu widzenia bezpieczefstwa oraz ko-
niecznych do poniesienia kosztéw, o czym
méwi tzw. zasada ALARP (ang. As Low As Re-
asonably Practicable) [18, 29]. Podstawowe
etopy zarzqdzania bezpieczefistwem SZZW
z uwzglednieniem zasad zarzqdzania ryzy-
kiem przedstawiono pogladowo na rys. 1.

Rys. 1.
Etapy zarzqdzania ryzykiem
w SZZW [29]

Charakterystyka i dekompozycja
SZZW,
zdefiniowanie celu, kryteriow
i miar bezpieczenstwa

Fig. 1. Stages of risk management in

CWSS [29]

l¢——— Analiza $rodowiska
v zewngtrznego

Identyfikacja zagrozen
(zewngetrznych i wewngtrznych)
Identyfikacja barier ochronnych

Y

Zdefiniowanie prawdopodobnych
scenariuszy awaryjnych

}

Analiza przyczyn
i czgstosci
zdarzen awaryjnych

Analiza skutkow
zdarzen awaryjnych

Wybor metody szacowania
ryzyka,
wzdefiniowanie kryteriow akceptowalnosci

‘Wyznaczenie wartosci ryzyka,
identyfikacja i uwzglednienie
czynnikow niepewnosci,
ocena ryzyka

Analiza kosztow
Wdrozenie procedury ALARP

\4

Podejmowanie decyzji zdefiniowanie :
- procedur kontroli ryzyka (r.tolerowane),
- dziatan naprawczych i /lub kontrolnych

dziatan naprawczych (redukcja ryzyka) i eksploatacyjnych

(r. kontrolowane)

(r. Nietolerowane)




W Rozporzqdzeniu Ministra Zdrowia
w sprawie jakosci wody przeznaczonej do
spozycia z 2017 roku [36], wprowadzono
pojecie oceny ryzyka jako proces polegaja-
cy na identyfikacji zagrozen i andlizie ryzy-
ka przeprowadzony na podstawie obowig-
zujgcej w czasie dokonywania tej oceny
normy PN-EN 15975-2 Bezpieczenstwo za-
opatrzenia w wode do spozycia - Wytycz-
ne dotyczqce zarzqdzania kryzysowego
i ryzyka — Czeé¢ 2: Zarzqdzanie ryzykiem.
W ocenie ryzyka uwzglednia sie badania
i oceny stanu wod powierzchniowych, stanu
wéd podziemnych oraz obszaréw chronio-
nych dokonane w ramach pahstwowego
monitoringu $rodowiska. Ocena ryzyka po-
winna uzyskaé zatwierdzenie przez wlasci-
wy organ nadzoru Panstwowego Inspektora
Sanitarnego w  zakresie bezpieczenstwa
konsumentéw wody. Ocena ryzyka powinna
podlegaé statej aktualizacji z uwzglednie-
niem aspekiéw ekonomicznych i $rodowi-
skowych.

Na ocene ryzyka SZZW sktada sig anali-
za ryzyka oraz ewadluacja ryzyka. W skiad
andlizy ryzyka powinno réwniez wchodzié
zdefiniowanie ograniczen funkcjonowania
poszczegdlnych podsysteméw SZZW. Wyniki
analizy ryzyka stanowig dane wejsciowe do
ewaluacji ryzyka. Celem ewaluacii jest podje-
cie decyziji, czy ryzyko miesci sie w granicach
tolerowalnych lub czy nalezy je zredukowad
przy pomocy frzech krokéw [18]:
® rozwigzan systemowych (np. moderni-

zacja sytemu, alternatywne zrédto wody
utrzymywane w statej gotowosci, pojem-
noéci awaryjne w zbiornikach wodocig-
gowych, korekta technologii uzdatniania
wody, przeprojektowanie sieci wodocig-
gowej, dlternatywne zrédta energii,
rezerwowanie strategicznych obiektow
sieciowych, wprowadzanie zdalnego
nadzoru i sterowania systemem z wyko-
rzystaniem systeméw GIS);

e technicznych i uzupetniajgcych srodkéw
ochronnych  (wprowadzenie systemu
multibariery tj. systemu wczesnego,
opdznionego i pdznego ostrzegania);

e informacii dla konsumentéw wody.
Warianty podejécia do analizy ryzyka

[29, 30]:

e podejécie podstawowe — zaktada wpro-
wadzenie  standardowych  procedur
zabezpieczajqcych, bez wzgledu na
wynik analizy ryzyka;

e podejicie nieformalne — zaktada wykorzy-
stanie wiedzy ekspertéw w celu zabezpie-
czenia fych elementéw systemu, ktére sq
narazone na wysokie ryzyko;

e szczegdtowa andliza ryzyka — zawiera
identyfikacie  ryzyka,
zagrozen, ich przyczyn, prawdopodob-
nych skutkéw oraz podatnoéci na zagro-

oszacowanie
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zenie w odniesieniu do wszystkich ele-

mentéw systemu:

e podejécie mieszane — w zaleznosci od
stopnia zfozonosci systemu wykorzystuje
jedng lub wiecej z wymienionych wcze-
$niej mefod.

W andlizie kosztéw redukeji ryzyka
mozna zasfosowad nastepujace wskazniki [2]:
e zatozony koszt zapobiegania zdarze-

niom niepozgdanym (ICAF - ang.

Implied Cost of Averting a Fatality):

ACost
Ar

ICAF =

(1)

gdzie:
ACost — koszt ochrony, przeciwdziatanie
zdarzeniom niepozgdanym,
Stopien redukcji ryzyka:

Ar=r,—n (2)
gdzie:
r, — poczatkowa wartosc ryzyka,
e — warto¢ ryzyka po wprowadzeniu
dodatkowych dziatar ochronnych,
zapobiegawczych.

e wskaznik zwany kosztem redukeji jed-
nostki ryzyka (CURR — ang. Cost of Unit
Risk Reduction) [2]:

ICAF = ACost — AEB (3)
Ar

gdzie:

AEB (ang. Economic Benefis) — zysk zwiqza-

ny z redukcjq ryzyka.

Andlize i oceng bezpieczenstwa SZZW
wykonuje sie wg nastepujacego algorytmu
postepowania [5, 28]:

e rozpoznanie systemu (budowa, dziata-
nie, eksploatacia),

e identyfikacja celu, zakresu i stopnia
szczegdlowosci wykonywanej analizy,

e identyfikacja zagrozen,

e oszacowanie jakoéciowe zagrozen (sto-
pien ciezkosci, ucigzliwosci),

e klasyfikacja zagrozen ze wzgledu na sto-
pien ucigzliwosci,

e wylypowanie zagrozeh majgcych wplyw
na utrate bezpieczenstwa systemu,

e wylypowanie zagrozen krytycznych,

e wytypowanie awarii (zdarzen niepozqda-
nych) mogacych spowodowaé efekt domi-
na (tzw.uszkodzenia kaskadowe),

e oszacowanie mozliwych strat dla kazdej
grupy zagrozen,

e oszacowanie prawdopodobienstwa
przekroczenia okreslonej wartosci strat
granicznych P(C > Cgr),

e oszacowanie prawdopodobiefstwa zaj-
$cia zdarzen niepozadanych,

e identyfikacja barier bezpieczenstwa,

e oszacowanie podatnosci systemu na
zagrozenid,

e okreslenie liczby mieszkancéw korzysta-

jacych z SZZW,

INSTAL10/2019

e wyznaczenie funkeji ryzyka wraz z cha-
rakterystykq jego parametréw,

e ocena wartoici ryzyka, w przyjetej skali
tréj lub pieciostopniowe (ryzyko tolerowa-
ne, kontrolowane, nieckceptowane),

® ocena poniesionych kosztéw,

e opracowanie planéw  reagowania
w sytuacii kryzysowej,

e podejmowanie decyzji odnosnie do
koniecznosci  wprowadzenia dziatah
naprawczych,

® wyznaczenie strategicznych ,kamieni
milowych” odnosnie do przyszlych celéw
modernizacji, rozbudowy SZZW, w celu
zapewnienia  bezpieczenstwa  dostawy
wody.

Identyfikacja zagrozen jest zwykle wyko-
nywana za pomocq metod eksperckich. Do
najwazniejszych metod szczegétowych ana-
lizy zagrozen nalezq [7, 18, 21, 28]:

e HAZID - andliza zagrozen (ang. Hazard
Identification), jest to pierwszy etap ana-
lizy zagrozen oraz mozliwych konse-
kwencii, ktéry czesto jest wstepem do
cmd|izy ryzyko w sysfemach technicz-
nych,

e HAZOP - andliza zagrozen i zdolnosci
dzictania (ang. Hazard and Operability
Analysis), jest to analiza wykonywana
przez zespoly ekspertéw pod kierownic-
twem lidera. Przeprowadza sie jg za
pomocq listy stow kluczowych i stosuje
przede wszystkim w analizie bezpie-
czenstwa duzych systeméw przemysto-
wych,

e FMEA - andliza rodzajéw uszkodzen
i ich skutkéw (ang. Failure Modes and
Effect Analysis), jest to metoda stosowa-
na do andlizy bezpieczenstwa systeméw
i instalaciji technicznych. Bazuje na anc-
lizie niezawodnosci poszczegédlnych
komponentéw systemu,

e SWIFT - burza mézgéw (ang. Structured
What-If Checklist Technique), jest to sesja
przeprowadzana przez zespdt ekspertéw.
Podstawowe pytania zadawane podczas
burzy mézgéw to: ,Co jedlie”, ,Jak to
mozliwe2” i ,Czy to mozliwe?”. W odpo-
wiedzi na nie uzyskiwane sq informacie
dotyczqce rodzajéw zagrozen i potencjal-
nych scenariuszy wypadkéw,

e ID - diagramy wplywu (ang. Influence
Diagram), jest to metoda stuzgca do
okreslania  zaleznosci  statystycznych
pomiedzy skutkami i przyczynami,

e HE - szacowanie zagrozen (ang. Hazard

Evaluation),

e HRA - andlizy bledéw ludzkich (ang.
Human Reliability Analysis),

e CL - analizy list kontrolnych (ang. Chec-
Klist Analysis),

e PHA - mefoda wstepnej analizy zagrozen
(ang. Preliminary Hazard Analysis),
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e WI-andliza “co - jedli”(ang. “What-if”
Analysis);

e  WI|CL- “Co jesli” | Listy Kontrolne.
Andliza zagrozeh wykonywana jest

w oparciu o bazy danych i bazy wiedzy

[23, 28]

ez poprzednich analiz bezpieczenstwa,

ez wnioskéw z zaistniatych zdarzen nie-
pozqdanych i ich przyczyn,

ez doswiadczen ekspertéw z eksploatacii
istniejgcych systeméw wodociagowych,

e modeli symulacyjnych.

Metody andlizy ryzyka dzieli sie na [6,

22, 28, 29

e probabilistyczne metody andlizy ryzyka
zaliczane do metod iloéciowych (ang.
quantitative methods for risk analysis —
QRA lub probabilistic risk analysis -
PRA), ktére przetwarzajq dane ilosciowe
(mierzalne) i wyznaczajq konkretng war-
to$¢ ryzyka. Do tych mefod zdlicza sie
metody oparte na statystyce matematycz-
nej oraz rachunku prawdopodobienstwa,

e jakosciowe metody oceny (szacowania)
ryzyka (ang. qualitative methods of risk
analysis — QLRA), w odréznieniu od metod
ilosciowych nie uwzgledniajg one liczbo-
wego wyznaczania ryzyka z wykorzysta-
niem mefod probabilistycznych (np. roz-
Kadéw gestosci), np. FMEA - Failure
mode and effects analysis| FMECA - Fail-
ure mode, effects and criticality analysis —
FMEA to metoda andlityczna dotyczqgcea
rodzajéw i skutkéw mozliwych bledéw,

e metody ilosciowo-jakosciowe andlizy
ryzyka (ang. quantitative-qualitative
methods for risk analysis), do ktorych
zalicza sie m.in.:

- mefody matrycowe (dwu lub wielopara-
metryczne),

- mefode drzewa uszkodzer (ang. Fault
Tree Analysis — FTA)),

- metode drzewa zdarzen (ang. Event Tree
Analysis — ETA),

- metody z wykorzystaniem proceséw
markowa i semi — markowa (markov risk
analysis — MRA),

- mefody posybilistyczne (posibilistic risk
analysis — PRA),

- metody z wykorzystaniem sieci Bayesa
(Bayes risk analysis — BRA),

- rozmytq andlize ryzyka (fuzzy risk ana-
lysis — FRA),

- neuronowo — rozmytq analize ryzyka
(neuro — fuzzy risk analysis),

e metody symulacyjne z zastosowaniem
komputerowych modeli hydraulicznych
oraz systeméw sterowania, przetwarza-
nia i rejestracji danych (np. typu SCADA),
komputerowych baz danych np. typu GIS
(ang. Geographic Information System),
a takze symulacje mefodg Monte Carlo,
jak réwniez algorytmy genetyczne. Sta-

nowiq one narzedzie wspomagajace

proces andlizy ryzyka.

W andlizach ryzyka wykorzystuje sie
réznego rodzaju narzedzia informatyczne
miedzy innymi, takie jok [32, 34]:

e programy do symulacji komputerowych
(np. bazujgce na modelach hydraulicz-
nych sieci wodociggowej jak EPANET,
ISYDYW),

e programy umozliwiajgce analize réznych
scenariuszy awaryjnych np. oparte na
andlizach drzew zdarzen, niezdatnosci,
zwigzkach przyczynowo — skutkowych
powstawania zagrozen oraz na zarzg-
dzaniu i raportowaniu danych (XFMEA 4,
BlockSim 7, RCM++4, Javabayes),

e programy umozliwiajgce analize rozkta-
déw prawdopodobienistwa  zdarzen
awaryjnych (np. Weibull++, STATISTICA),

e programy do statystycznej analizy
danych (np. STATISTICA),

e programy dajace mozliwo$é¢ prognozo-
wania zdarzen niepozqdanych oraz
ryzyka (np. MATLAB, RENO),

e programy umozliwiajgce wizualizacje
opracowanych modeli zdarzed awaryj-
nych (np. SCADA (ang. Supervisory Con-
trol And Data Acquisition), GIS [16, 31].

Fazy cyklu zarzqdzania ryzykiem

Proces andlizy i oceny ryzyka SZZW
przebiega w nastepujacych fazach [28]:
projektowanie, wykonawstwo i eksploatacia.

Projektowanie
Etap ten powinien uwzgledniaé nastepu-

jace czynniki zwiekszajace bezpieczenstwo:

e profesjonalne zarzqdzanie projektem
SZZW;

e wybdr najlepszych dostepnych technologii
i urzqdzen do uzdatiania wody (BAT);

e pierécieniowa konfiguracja sieci wodo-
ciggowej;

e objetos¢ awaryjna w zbiornikach wody
czystej;

e monitoring i automatyczna regulacja
pracy SZZW;

e zasilanie co najmniej z dwéch niezalez-
nych zrédet (dywersyfikacja dostawy
wody);

e stabilizacja ciénienia roboczego sieci
i przepompowni strefowych;

e stosowanie zawordw antyskazeniowych
uniemozliwiajacych przeptywy wsteczne;

e zaprojektowanie systemu zarzqdzania
pracq catego SZZW z wykorzystaniem
systeméw SCADA i GIS.

Wykonawstwo

Czynniki zwiekszajqce bezpieczenstwo to
przede wszystkim realizacja  inwestycji
z zachowaniem zasad systemu jakosci 1SO
w zakresie dostaw urzqdzen i materiatéw,
jakosci potaczen rurociagéw i armatury, pro-
fesionalnych procedur nadzoru i odbioru.
Bardzo istotne jest réwniez prowadzenie prac
budow|anych z wykorzysfcniem c1|duo|nych
planéw uzbrojenia podziemnego z zachowa-
niem szczegdlnej ostroznoéci na terenach
gestej infrastruktury nad i podziemnej jok
réwniez zastosowanie materiatéw, urzqdzen
oraz instalacji procesowych posiadajacych
odpowiednie atesty m. innymi PZH czy UDT.

Eksploatacja

Operator SZZW i podlegte mu stuzby
powinny bezwzglednie przestrzegaé wytycz-
nych eksploatacii, ktére gwarantujg nieza-
wodne funkcjonowanie systemu. Szczegélng
uwage w procesie eksploatacji nalezy zwré-
ci¢ na mozliwo$é widrnego zanieczyszczenia
wody w podsystemie dystrybucji [13, 33].
Nalezy wprowadzaé metody zarzqdzania
ryzykiem, ktére obejmujq: identyfikacje ryzy-
ka, Kasyfikacie i jego ocene, planowanie
metod reagowania i przeciwdziatania na
wypadek realizacji ryzyka. Eksploatacia
SZZW powinna opieraé sie na biezqgcej kon-
troli i monitoringu z wykorzystaniem nowo-
czesnych fechnik modelowania, prognozo-
wania i symulacji uszkodzen, a takze metod

Projektowanie T

Wykonawstwo
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Rys. 2.

Schemat andlizy jako$ciowej ryzyka zintegrowanego (na podstawie pracy [28]); T - ryzyko tolerowa-
ne, K - ryzyko kontrolowane, N - ryzyko nieakceptowane
Fig. 2. Diagram of qualitative analysis of infegrated risk (based on [28]); T - tolerated risk, K - control-

led risk, N - unacceptable risk
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wizualizacji i nadzoru [12, 29]. Podmioty
odpowiedzialne za eksploatacje SZZW
powinny posiadaé wdrozone WSP z uwzgled-
nieniem procedur szybkiego reagowania na
wypadek sytuacji kryzysowej, w szczegélno-
éci zaopatrzenie ludnosci w wode z dlterna-
tywnych zrodet (studnie awaryjne, beczkowo-
zy czy wodoerki) oraz mozliwoié szybkiej
dodatkowej dezynfekcji wody. Plany takie
powinny uwzgledniaé tzw. odbiorcéw priory-
tetowych takich, jok: szpitale, domy opieki.
Zintegrowane ryzyko jest wynikiem anali-
2y ryzyka na etapie projektowania r,, wyko-
nawstwa r,,, i eksploatacji r, [28]. Na rysunku
2 przedstawiono schemat postepowania w ja-
kosciowej andlizie ryzyka zintegrowanego na
poszczegblnych etapach cyklu zycia SZZW,
aw tab. 1 matryce ryzyka zintegrowanego.

Tab. 1. Matryca ryzyka zintegrowanego
Tab. 1. Integrated risk matrix

spore zainteresowanie PBW, barierq jest
jednak brak wiedzy zwigzanej z tworzeniem
systeméw zarzqdzania ryzykiem.
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